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چکیده 
تقلب در محصولات دارویی مشکلی جهانی است که سلامت عمومی را تحت‏تأثیر قرار می‏دهد. فناوری زنجیرهٔ بلوکی به منزلهٔ 
فناوری دفتر کل توزیع‏‏شده با ایجاد یک زنجیرهٔ غیرقابل‏تغییر از داده‏ها، امکان پیگیری و تأیید اصالت محصولات دارویی را فراهم 
می‏کند که راهکاری مؤثر برای مقابله با تقلب در محصولات دارویی است. هدف این پژوهش طراحی زنجیرهٔ تأمین بلوکی در 
صنعت دارو به‏ منظور رفع مسئلهٔ تقلب محصولات دارویی مانند برچسب‏گذاری اشتباه، محصولات تاریخ‏گذشته با برچسب 
تاریخ جدید، بارکد‏های حاوی اطلاعات دارویی نامعتبر و متفاوت با داروی مورد‏نظر و… در زنجیرهٔ تأمین این صنعت است. در 
این پژوهش، ابتدا با استفاده از رویکرد مدل‏سازی پویای عامل‏محور عوامل اصلی، متغیرها و نقاط آسیب‏پذیر در زنجیرهٔ تأمین 
دارو که منجر به تقلب می‏شوند تعیین شد. سپس با استفاده از مصاحبهٔ باز با خبرگان از جامعهٔ پزشکی، صنعت بیمه، تولید و 
توزیع دارو و محققان دانشگاهی داده‏های کلیدی در سطح کنشگران برای جلوگیری از تقلب دارو شناسایی و با روش دلفی این 
داده‏ها در سه دسته از لحاظ اهمیت تقسیم شدند. سپس با استفاده از تکنیک تجزیه و تحلیل سلسله‏مراتبی برای سیاست‏گذاری 
در طراحی زنجیرهٔ بلوکی داده‏ها اولویت‏بندی شدند. در انتها زنجیرهٔ تأمین بلوکی صنعت دارو به‏ منزلهٔ اصلی‏ترین دستاورد تحقیق 
با نوع و میزان ارتباطات بین بلوک‏های این زنجیره و داده‏های توزیع‏شده در سطح بلوک‏ها با درجهٔ اهمیت آن‏ها طراحی گردید. 
نتایج نشان‏دهندهٔ نقش‏های مؤثر تولید‏کننده، توزیع‏کننده، داروخانه، پزشک، بیمه و بیمار در زنجیرهٔ بلوکی هستند و داده‏های مربوط 
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مقدمه

بر  جدی  تأثیرگذاری  دلیل  به‏  کشوری  هر  در  داروسازی  صنعت 
به‏ طوری  است  برخوردار  بالایی  اهمیت  از  مردم  عموم  سلامت 
که از سال 1946 موضوع سلامت و کیفیت اقلام دارویی مدنظر 
سازمان بهداشت جهانی قرار گرفته است. هم‏راستا با توسعهٔ سریع 
متعدد  دلایل  به‏  دارو  قاچاق  دنیا،  سلامت  نظام  در  دارو  صنعت 
از جمله انگیزه‏های مالی رشد یافت. آمارهای سازمان بهداشت 
زنجیرهٔ  در  تقلبی  داروهای  از  25درصد  حدود  عرضهٔ  به  جهانی 
تأمین دارو اشاره دارد. آثار عرضهٔ داروهای تقلبی در زنجیرهٔ تأمین 
سلامت  با  اقتصادی  جنبهٔ  از  پر‏اهمیت‏تر  بسیار  موضوعی  دارو 
و  دولت‏ها  ازاین‏رو،  است.  درگیر  شهروندان  و  بیماران  حیات  و 
و  تولید  از  جلوگیری  برای  خاصی  مقررات  بین‏المللی  نهادهای 
به  می‏توان  آن‏ها  جملهٔ  از  نمودند.  وضع  تقلبی  داروهای  توزیع 
MEDICRIME شورای اروپا با جرم‏انگاری قاچاق  کنوانسیون 
هنوز  حال،  این‏  با‏   .)Eini, 2017( کرد  اشاره  تقلبی  داروهای 
تبدیل  این مسئله  بازار وجود دارند که  تقلبی زیادی در  دارو‏های 
مرگ  به  منجر  می‏تواند  حتی  و  است  شده  جدی  نگرانی  یک  به 
امروزه جلوگیری  را مصرف می‏کنند.  دارو‏ها  این  که  افرادی شود 
از توزیع داروی تقلبی یکی از مهم‏ترین مسائل در حوزهٔ سلامت 
عمومی است که به‏شدت بر زندگی انسان‏ها و نتایج درمان آن‏ها 
 حاوی مواد اولیهٔ ناکافی، 

ً
تأثیرگذار خواهد بود. این داروها معمولا

ترکیبات نامناسب، اطلاعات دستکاری‏شده مانند برچسب‏گذاری 
 .)Uddin et al., 2021( هستند  نادرست  بسته‏بندی  و  اشتباه 
برای  را  رویکردهایی   2012 سال  در  بهداشت  جهانی  مجمع 
مقابله با عرضهٔ داروهای تقلبی ارائه کرد و در آن زنجیرهٔ تأمین به‏ 
منزلهٔ عاملی مؤثر در شناسایی توزیع داروهای تقلبی معرفی شد. 
اطلاعات  به شفافیت  منجر  تأمین  زنجیرهٔ  در  اطلاعات  شفافیت 
 Ghanbari et(  تقلبی در آن می‏شود داروها و کشف داروهای 
زنجیرهٔ  مدیریت  می‏دهد  نشان  متعددی  مطالعات   .)al., 2025
تأمین دارویی به شیوه‏ٔ سنتی در برابر مسائلی مانند تقلب، اختلال 
است  آسیب‏پذیر  شفافیت  کمبود  و  اطلاعات  هماهنگی  در 
)Gouthami et al., 2024(. ازاین‏رو، در سال‏های اخیر بسیاری 
از محققان با بررسی ساختار نظارتی بر جریان داروها در زنجیرهٔ 
تأمین آن را مستلزم تغییرات اساسی دانستند. در این جریان بخش 
تأمین محصول  یکپارچه زنجیرهٔ  توزیع بخش اصلی در مدیریت 
توزیع  و  نگهداری  جا‏به‏جایی،  دلیل  به‏  دارو  توزیع  فرایند  است. 
فرآورده‏های دارویی با استاندارد‏ها و کیفیت مناسب مهم خواهد 
شود  حل  به‏سرعت  فناوری  پشتیبانی  با  باید  چالش  این  بود. 
قابلیت  و  داده‏ها  امنیت  تأمین  داده‏ها،  ثبت  توزیع،  فرایند  در  تا 
Fernan� شود)  تسهیل  مرتبط  طرف‏های  بین  تراکنش‏ها  )ردیابی 

تولید‏کننده  از  مستقیم  به‏ طور  دارو  تحویل   .)do et al., 2021
مراقبت‏های  سیستم  اولویت  بالاترین  نهایی  مصرف‏کنندهٔ  به 

جمله  از  مختلفی  بخش‏های  که  است  امروزی  بهداشتی 
توزیع‏کنندگان، تأمین‏کنندگان، عمده‏فروشان و مصرف‏کنندگان در 
تأیید منبع مواد  با‏ این‏ حال،  زنجیرهٔ تأمین دارویی دخیل هستند. 
شبکهٔ  سراسر  در  آن‏ها  حرکت  حین  در  کالاها  دید  حفظ  و  خام 
زنجیرهٔ تأمین بسیار دشوار شده است و فرصت‏ برای ایجاد تقلب 
فراهم خواهد شد )Nawale and Konapure, 2021(. فناوری 
بلاکچین، به‏ منزلهٔ فناوری‏ای بر پایهٔ دفتر کل توزیع‏شدهٔ دیجیتال، 
امروزه از ابزارهای کارا برای شفافیت، ردیابی و امنیت داده‏ها در 
نوظهور  فناوری  این  است.  تأمین  زنجیرهٔ  جمله  از  حرکت  مسیر 
تأمین  زنجیرهٔ  در  محصولات  امنیت  سطح  افزایش  امیدبخش 
با  تأمین  زنجیره‏های  در  از طرفی  است.  و جعل  تقلب  به  نسبت 
ابعاد وسیع همچون زنجیرهٔ تأمین دارو پیچیدگی‏های آن به‏واسطهٔ 
انحراف  اختلالات،  تغییرپذیری،  عامل‏هایی چون عدم‏شفافیت، 
 Ghasemi( اطلاعات و عدم‏اطمینان‏ها به‏شدت افزایش می‏یابد
et al., 2024(. در این شرایط شناسایی صحیح تمامی کنشگران 
و نقش آن‏ها و تعاملات بین آن‏ها در زنجیرهٔ تأمین جزء وظایف 
پویای  مدل‏سازی  است.  کارآمد  زنجیرهٔ  یک  طراحی  اصلی 
یک  واکنش‏های  و  کنش  رفتارها،  شناخت  برای  روشی  سیستم، 
دینامیک  سیستم  آن  در  که  است  زمان  طی  در  پیچیده  سیستم 
یک ابزار ایدئالی برای تعریف مدل و شبیه‏سازی رفتار یک پدیدهٔ 
دینامیک  سیستم  ازاین‏رو،  داروست.  تأمین  زنجیرهٔ  مانند  پیچیده 
برای شناسایی عامل‏های موجود در یک  ابزاری کارآمد  می‏تواند 
زنجیرهٔ تأمین دارو و تعاملات بین آن‏ها و نوع کنش و واکنش بین 

.)Yaghoubi and Hayati, 2018(  آن‏ها باشد
در این تحقیق با توجه به اهمیت و نقش دارو در نظام سلامت یک 
کشور و توجه جدی به نقش زیان‏بار پخش و توزیع داروهای تقلبی 
در زنجیرهٔ تأمین دارو، یک زنجیرهٔ تأمین دارو بر پایهٔ فناوری بلاکچین 
از مدل‏سازی  استفاده  با  ابتدا  در  آن  پیشنهاد شد که در  و  طراحی 
ارتباطات بین آن‏ها شناسایی و  پویای سیستم کنشگران سیستم و 
سپس با استفاده از نظرات کارشناسان خبره زنجیرهٔ تأمین متغیرهای 
هر عامل یا کنشگر تعیین و در نهایت برای تعیین استراتژی تغییر 
در زنجیرهٔ تأمین با استفاده از تکنیک تجزیه و تحلیل سلسله‏مراتبی 
اولویت‏بندی شدند. نوآوری و سهم اصلی این تحقیق در طراحی 

زنجیرهٔ بلوکی و داده‏های توزیع‏شده در هر بلوک است.
با توجه به نقش اصلی دارو در نظام سلامت هر کشور و زنجیرهٔ 
قابلیت  و  شفافیت  دارو  عرضهٔ  اساسی  رکن  منزلهٔ  به‏  دارو  تأمین 
کیفیت،  و  اصالت  تضمین  تقلب،  از  جلوگیری  دارو،  ردیابی 
ضرورت  موارد  سایر  و  بحران  وقوع  مواقع  در  مطلوب  مدیریت 
به‏کارگیری فناوری‏های به‏روز را برای تحقق این اهداف در زنجیرهٔ 
تأمین ضروری نمود. ازاین‏رو، فناوری زنجیرهٔ بلوکی با ایجاد یک 
سیستم شفاف، امن و قابل‏اعتماد نقش حیاتی در تضمین سلامت، 
 منجر به 

ً
اصالت و کارایی زنجیرهٔ تأمین دارو ایفا می‏کند که نهایتا
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افزایش رضایت بیماران و کاهش خطرات مربوط به سلامت عمومی 
به‏کارگیری  ضرورت  بر  فراوانی  تحقیقات  راستا  این  در  می‏شود. 
همچنین  داشتند.  دارو  زنجیرهٔ  در  بلوکی  زنجیرهٔ  نقش  و  استفاده 
بخش عمده‏ای از مطالعات به شناسایی کنشگرهای زنجیرهٔ تأمین 
در یک سیستم پویا به ارتباط بین آن‏ها و اثرات تغییرات در زنجیره 
پرداختند بدون آنکه به شکل بلوکی به جریان صحیح اطلاعات در 
زنجیرهٔ تأمین بپردازند. در این تحقیق در ابتدا با استفاده از رویکرد 
مدل پویا به شناسایی کنشگرهای زنجیرهٔ تأمین و ارتباط بین آن‏ها 
ارتباطی  نوع اطلاعات  و  پرداخته شد و سپس ساختار اطلاعاتی 
هماهنگ  و  شفاف  یکپارچه،  صورت  به‏  زنجیره  کنشگرهای  بین 
برای جلوگیری از تقلب طراحی شد. به‏ عبارتی نوآوری این مطالعه 
بین کنشگرهای  یکپارچه  اطلاعاتی هماهنگ  در طراحی سیستم 
محدودیت  به  توجه  با  سپس  و  بلوک‏هاست  قالب  در  زنجیره 
تکنیک‏های  از  استفاده  با  سیستم  این  توسعهٔ  و  ایجاد  برای  منابع 

تصمیم‏گیری چندمعیاره اولویت‏بندی شدند.
زنجیرهٔ  مفاهیم  نظریِ  مبانی  به  اول  بخش  تحقیق  این  در 
بلوکی و سیستم دینامیک پرداخته است و بخش  تأمین و زنجیرهٔ 
به  پیشینهٔ پژوهش اختصاص داده شده است. بخش سوم  به  دوم 
پرداخته  داده‏ها  جمع‏آوری  روش‏های  و  پژوهش  روش‏شناسی 
است و بخش چهارم تجزیه و تحلیل داده‏ها بررسی می‏شود. در 

آخر نیز نتیجه‏گیری پژوهش مطرح شده است.

 1. مبانی نظری پژوهش

1-1. زنجیرۀ تأمین

ميلادی   1990 سال  ابتدای  در  تأمين  زنجيرهٔ  مديريت  مفهوم 
به  تأمین  زنجیرهٔ   .)Mukhamedjanova, 2020( مطرح گردید 
هدف  با  که  می‏شود  گفته  به‏هم‏پیوسته  فرایند‏های  از  مجموعه‏ای 
ایجاد هماهنگی و یکپارچگی میان تأمین‏کنندگان، تولیدکنندگان، 
انبارها و فروشندگان اجرا می‏‏شود. این سیستم با تمرکز بر کاهش 
هزینه‏های کلی و افزایش کارایی می‏‏کوشد تا نیاز‏ها و خواسته‏های 
برآورده  میزان مطلوب  به  و  مناسب  مکان  و  زمان  در  را  مشتریان 
واقع  در   .)Cruz Lopez, 2022, Júnior et al., 2023( کند 
زنجیرهٔ تأمین فرایندی است که با همکاری نهاد‏های مرتبط کالاها 
مفهوم  این  منتقل می‏کند.  دیگر  به مکان  از مکانی  را  و خدمات 
ارائهٔ خدمت  و  اولین محصول  تولید و عرضهٔ  با  از گذشته همراه 
 Netalkar et al.,( است  داشته  ادامه  امروز  به  تا  و  آمده  پدید 
که  است  سازمان  چند  یا  دو  شامل  تأمین  زنجیرهٔ  یک   .)2024
توسط جریان‏های مواد، جریان‏های اطلاعات و مبادلات مالی به 
هم مرتبط هستند. این سازمان‏ها درگیر فرایند‏ها و فعالیت‏هایی با 
ارتباطات بالادستی و پایین‏دستی می‏شوند و از طریق محصولات 
و خدماتی که به کاربر نهایی ارائه می‏دهند ارزش ایجاد می‏کنند 
رویکردی  تأمین  زنجیرهٔ  دیگر،  عبارت  به   .)Stadtler, 2005(

جامع است که سازمان‏‏ها برای بهبود بهره‏وری، افزایش سودآوری 
این رویکرد  به کار می‏گیرند.  فرایند‏های عملیاتی خود  و تسهیل 
به سازمان و  اولیه  شامل مدیریت و نظارت بر جریان ورود مواد 
ارسال کالاهای نهایی به مقاصد موردنظر است. همچنین، زنجیرهٔ 
مختلف  بخش‏‏های  میان  محصولات  انتقال  هماهنگی  تأمین 
بر  در  را  خرده‏فروشان  و  عمده‏فروشان  تولید‏کنندگان،  جمله  از 
اثربخش  و  یکپارچه  به‏شکلی  فرایند  ارتباطات در کل  تا  می‏‏گیرد 

.)Mallesham, 2022( انجام شود

1-2. زنجیرۀ بلوکی

فناوری زنجیرهٔ بلوکی یا دفتر کل توزیع‏شده1، روشی است نوآورانه 
این  تراکنش‏ها.  پیگیری  و  داده‏ها  کنترل  جهت  در  توسعه‏یافته  و 
فناوری غیرمتمرکز بوده و امکان ایجاد یک پایگاه داده مشترک را 
فراهم می‏کند که بسیاری از کاربران ممکن است به آن دسترسی 
داشته باشند و همچنین این فناوری امنیت و شفافیت را تضمین 
دفتر  یک  فناوری  این   .)Litoussi et al., 2023( کرد  خواهد 
رهگیری  تا  می‏کند  ذخیره  را  تراکنش‏ها  که  است  دیجیتال  کل 
تسهیل  تجاری  شبکه‏‏های  در  آن‏‏ها  امنیت  و  دیجیتال  دارایی‏های 
شود. تراکنش‏ها به‏ صورت بلوک‏هایی ذخیره می‏شوند و با استفاده 
از الگوهای رمزنگاری به‏ طور دقیق به یکدیگر متصل می‏شوند. 
این فناوری تغییرناپذیری را تضمین کرده و امکان اشتراک‏گذاری 
می‏آورد  فراهم  ناامن  محیط‏های  در  حتی  را  اطلاعات  امن 
یک  فناوری،  این   .)Salimi and Lotfi Bidhendi, 2023(
یک  از طریق  گره  هر  آن  در  که  است  گره‏ها  از  غیرمتمرکز  شبکهٔ 
شبکهٔ همتا‏به‏همتا با گره‏های دیگر ارتباط برقرار می‏کند. اطلاعات 
غیرقابل‏تغییر  و  شفاف  بلوکی  زنجیرهٔ  در  به‏اشتراک‏گذاشته‏شده 
است و فقط اعضای مجاز شبکه می‏توانند به آن دسترسی داشته 
انجام  می‏تواند  فقط یک‏بار  بلوکی  زنجیرهٔ  در  تراکنش  هر  باشند. 
از تکرار و ضبط تراکنش جلوگیری می‏کند. هنگامی که  شود که 
تراکنش در شبکه کامل شد هیچ عاملی در شبکه نمی‏تواند  یک 
آن را تغییر دهد و اگر خطایی در تراکنش وجود داشته باشد باید 
سپس  و  شود  اضافه  مورد  آن  تصحیح  برای  جدید  تراکنش  یک 
 Revathi et al.,( قابل‏مشاهده هستند تراکنش در شبکه  هر دو 
Somashekar et al., 2023 ,2024(. هر فعالیت در این شبکه 
تراکنش نامیده می‏شود و گروهی از تراکنش‏ها یک بلوک را تشکیل 
می‏دهند که این بلوک‏ها با مهر زمانی مقدار هش2 و هش بلوک 

1. Distributed Ledger

Hash .2؛ هش یا به‌ عبارتی هشینگ فرایندی است که در آن یک ورودی با هر اندازه‌ای 
ثابت  با طول  به یک مقدار خروجی  و  پردازش شده  الگوریتم ریاضی  نوعی  از‌ طریق 
و غیرقابل‌برگشت  دارد منحصربه‌فرد  نام    )Hash( این مقدار که هش  تبدیل می‌شود. 
است؛ یعنی نمی‌توان از مقدار هش دادهٔ اصلی را بازسازی کرد. توابع هش در حوزه‌هایی 
مانند امنیت اطلاعات، رمزنگاری و پایگاه‌های داده برای ذخیره و بررسی یکپارچگی 

اطلاعات استفاده می‌شوند.
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بودن دفتر کل توزیع‏شده  تغییرناپذیر  قبلی مرتبط است که سبب 
اثبات  اجماع  الگوریتم  توسط  تأیید  از  پس  بلوک‏ها  بود.  خواهد 
کار یا هر الگوریتم اجماع سفارشی دیگر به شبکه متصل می‏شوند 
فراهم  بلوکی  زنجیرهٔ  شبکهٔ  برای  را  یکپارچگی  و  پاسخ‏گویی  و 
دستاورد‏های  از  یکی   .)Gupta and kalam, 2024( می‏کنند 
اطلاعات  درستی  از  اطمینان  بلاکچین  به‏کارگیری  قابل‏توجه 
دانشی  از  بهره‏مندی  کلان  سطح  در  که  داده‏هاست  بودن  امن  و 
 Jadidoleslami and Azizi ,( می‏کند  تضمین  را  مورد‏اعتماد 
2022(. در مرحلهٔ پیاده‏سازی فناوری زنجیرهٔ بلوکی چالش‏هایی 
موجود است که عبارت‏اند از : الف( نبود زیرساخت‏های مناسب 
به منظور به‏کارگیری این فناوری که موجب عملکرد نامناسب آن 
خواهد شد )Yadav et al., 2020(، ب( صرف هزینهٔ مضاعف 
به‏ منظور برگزاری جلسات آموزشی برای آموزش کاربران در مورد 
این فناوری و نحوهٔ به‏کارگیری آن )Özkan et al., 2019(، این 
فناوری دسترسی به داده‏های ذخیره‏شده را به اعضای معتبر شبکه 
حریم  حفظ  سیاست  که  هنگامی  مسئله  این  که  می‏کند  واگذار 
خصوصی یک ضرورت می‏شود باعث ایجاد محدودیت خواهد 

.)Zheng et al., 2018( شد

1-3. سیستم دینامیک

رفتار  پیش‏‏بینی  و  درک  برای  روشی  پویا  سیستم‏های  مدل‏سازی 
نظر  در  با  روش  این  که  است  زمان  طول  در  پیچیده  پدیده‏‏های 
و  واحد  سیستم  یک  منزلهٔ  به  پدیده  یک  مختلف  اجزای  گرفتن 
بررسی تعاملات آن‏ها در طول زمان به ما کمک می‏کند تا عملکرد 
پیش‏‏بینی  را  آینده  احتمالی  چالش‏های  و  کنیم  درک  بهتر  را  آن 
که  دارد  تمرکز  بنیادی  مکانیسم‏‏های  درک  بر  رویکرد  این  کنیم. 
زمان  طول  در  را  سیستم  کل  نهایت  در  و  سیستم  اجزای  تکامل 
رقم می‏زند )Irwin and Wang, 2017(. سیستم دینامیک ابزار 
مؤثر مدل‏سازی پویا مفهومی است که پروفسور جی فارستر1 در 
سال 1956 در دانشگاه MIT آن را معرفی کرد. نظریهٔ سیستم‏های 
به بررسی سیستم‏‏های  از علم ریاضی است که  دینامیک گونه‏ای 
فیزیکی که با گذشت زمان در آن‏ها تغییر رخ می‏دهد می‏پردازد 
)Favela, 2020(. این رویکرد می‏تواند فرایند پیچیدگی و رفتار 
و  گسسته  اصلی  جزء  دو  از  که  بکشد  تصویر  به  را  سیستم  یک 
توسعهٔ   .)Permatasari et al., 2023( تشکیل می‏شود  پیوسته 
توصیف  دینامیکی  سیستم  یک  توسط  زمان  به  وابسته  حالت 
 یک حالت در این سیستم به‏ عنوان یک بردار 

ً
می‏شود که معمولا

نمایش داده می‏شود که می‏تواند همچون نقطه‏ای در یک فضای 
انواع سیستم‏های  در   .)Shi, 2022( باشد  قابل‏مشاهده  هندسی 
کلیدی  نقاط  آن‏ها  حل  برای  که  دارد  وجود  مشکلاتی  موجود 
از  بررسی‏ها  این  بررسی شوند.  و  باید شناسایی  عملکرد سیستم 

1. Jay Wright Forrester

طریق سناریو‏هایی از آینده انجام می‏‏شود که بر اساس رفتار گذشته 
و حال محیط سیستم شکل می‏گیرند. ثبت سناریو‏های آینده برای 
است.  خاص  تکنیک  و  دانش  نیازمند  سیستمی  مسائل  بررسی 
به‏درستی  را  از نگرش سیستمی مشکلات  استفاده  با  این تکنیک 
شناسایی کرده و سریع‏‏ترین راه‏حل را برای حل آن‏ها ارائه می‏‏دهد 

.)Azar and Khadivar, 2009(

2. پیشینه پژوهش

2-1. زنجیرۀ تأمین بلوکی صنعت دارو

ایجاد  برای  خود،  پژوهش  در   )2018( همکاران  و  تسنگ2 
شفافیت و بهبود کارایی تبادل اطلاعات، یک زنجیرهٔ تأمین دارو 
بر پایهٔ فناوری بلاکچین طراحی کردند. این سیستم، شفافیت را 
با در اختیار گذاشتن داده‏‏های تراکنش زنجیرهٔ تأمین دارو در قالب 
کنشگران،  جمله  از  زنجیره  اعضای  همهٔ  برای  هوشمند  قرارداد 
شرکت‏ها و بیماران تضمین می‏کند. هر دارو در این سیستم دارای 
فروخته  می‏تواند  یک‏بار  فقط  و  است  منحصربه‏فرد  شناسهٔ  یک 
شود و هر تراکنش توسط قرارداد هوشمند به همهٔ اعضای زنجیره 
تراکنش‏های  شناسایی  امکان  سیستم  این  می‏شود.  اطلاع‏رسانی 
غیرعادی را فراهم می‏کند که می‏توانند طبق شرایط تعیین‏‏شده در 
 Tseng et al.,( شوند  متوقف  خودکار  هوشمند ‏به‏طور  قرارداد 
سیستمی  خود  پژوهش  در   )2023( همکاران  و  باندو3   .)2018
که  کردند  طراحی  هوشمند  قرارداد  و  بلاکچین  فناوری  پایهٔ  بر 
زنجیرهٔ  کارایی  افزایش  و  ردیابی  ایمن‏سازی،  پژوهش  این  هدف 
تأمین دارو است. در این سیستم از بلاکچین اتریوم و قرارداد‏های 
زنجیرهٔ  در  غیرمتمرکز  ردیابی  مکانیسم  یک  ایجاد  برای  هوشمند 
برای  هش  توابع  از  سیستم  این  است.  شده  استفاده  دارو  تأمین 
ذخیرهٔ داده‏ها در یک دفتر کل توزیع‏شدهٔ عمومی استفاده می‏کند 
را  قرارداد‏ها  اجرای  زنجیره  در  تعبیه‏شده  هوشمند  قرارداد‏های  و 
بین  از  را  واسطه‏ها  به  نیاز  و  می‏دهند  انجام  خودکار  صورت  به 
کنشگران  به  سیستم  این  می‏دهند.  کاهش  را  زمان  اتلاف  و  برده 
مانند تولید‏کنندگان، عمده‏فروشان، توزیع‏کنندگان، داروخانه‏ها و 
تأمین  زنجیرهٔ  در  و شفاف  ایمن  به طور  تا  اجازه می‏دهد  بیماران 
نتیجه سیستم پیشنهادی عدم‏شفافیت و  تعامل داشته باشند و در 
 Bandhu( ردیابی در زنجیره‏های تأمین سنتی را برطرف می‏کند
et al., 2023(. گماستا4 و همکاران  )2023( پژوهشی در زمینهٔ 
زنجیره تأمین دارو انجام دادند که در این پژوهش سیستمی طراحی 
تأمین دارو تضمین می‏‏کند که  را در زنجیرهٔ  شده که منشأ داده‏‏ها 
این سیستم از مبانی رمزنگاری فناوری دفتر کل توزیع‏شده برای 

2. Tseng

3. Bandhu

4. Gomasta
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ایجاد گزارش‏های غیر‏قابل‏تغییر در زنجیرهٔ تأمین استفاده می‏کند. 
رویداد‏ها  اتوماسیون  برای  هوشمند  قرارداد‏های  از  سیستم  این 
و همچنین  باشد  دسترس  در  اعضا  همهٔ  برای  تا  می‏کند  استفاده 
در برابر تلاش‏های مخرب برای به خطر انداختن امنیت، شفافیت 
و عدم‏انکار داده‏‏های تراکنش محافظت می‏کند که در یک محیط 
Go� )جامع و چندگانه مانند زنجیرهٔ تأمین دارو بسیار مهم است) 
masta et al., 2023(. زو1 )2024( در پژوهشی به چالش‏های 
امنیتی اصلی زنجیرهٔ تأمین دارو پرداخته و راه‏حل مدیریت زنجیرهٔ 
این پژوهش یک  پایهٔ بلاکچین را مطرح نمود. در  بر  تأمین دارو 
روی  بر   DNA نشانگر  برچسب  نام  با  ردیابی  برچسب  نمونه 
محصولات دارویی نصب می‏شود که همچون عامل بازدارنده‏ای 
فیزیکی عمل می‏کند. شناسهٔ منحصربه‏‏فرد  برابر سرقت  در  ٔقوی 
تولیدشده در نشانگر DNA کدگذاری می‏شود و تضمین می‏کند 
اصلی  داروی  یک  با  تقلبی  داروی  یک  جایگزینی  گونه  هر  که 
این  می‏‏شود.  آن  فیزیکی  ویژگی  در  قابل‏ملاحظه‏ای  تغییر  سبب 
تغییر به‏سرعت در ارزیابی‏های بعدی شناسایی می‏شود، بنابراین 
امنیت زنجیرهٔ تأمین را افزایش می‏دهد. این رویکرد از رمزگذاری 
با  آن  شناسایی  و  موردنظر  داروی  در  منحصربه‏فرد  شناسهٔ  یک 
مربوط  اطلاعات مختلف  و می‏تواند  پشتیبانی می‏کند  بالا  دقت 
تولیدکننده،  منحصربه‏فرد، جزئیات  مانند شمارهٔ سریال  دارو،  به 
 Xu,( تاریخ ساخت، اجزای مورداستفاده و… را رمزگذاری کند
یک   )2024( همکاران  و  میشرا2  دیگر،  پژوهشی  در   .)2024
زیرساخت زنجیرهٔ تأمین قابل‏ردیابی امن و کارآمد بر پایهٔ فناوری 
قرارداد‏های  کردند.  پیشنهاد  دارویی  محصولات  برای  بلاکچین 
برای  آن‏ها  از  که  دارند  بسزایی  نقش  موردنظر  طرح  در  هوشمند 
ثبت رویداد‏های  و  نوع مشارکت کلیهٔ بخش‏ها در عرضه  ردیابی 
مربوطه استفاده می‏شود. این سیستمِ جلوگیری از عرضهٔ دارو‏های 
تقلبی اولین سیستمی است که با استفاده از مدل امنیتی استاندارد 
مدل  UC سابقهٔ عرضهٔ دارو‏های اصلی را ارائه می‏دهد. همچنین 
قرارداد  کد  تهیهٔ  برای   Remix IDE نرم‏افزار  از  سیستم  این  در 
بسته‏های  مطمئن  تحویل  به  مربوط  موارد  به‏کارگیری  با  هوشمند 
دارویی و شناسایی تخلفات بخش حمل‏و‏نقل به منظور جلوگیری 
از عرضهٔ محصولات دارویی تقلبی به کار گرفته است. بنابراین، 
کلیهٔ بخش‏های درگیر می‏توانند از آخرین وضعیت سیستم اطلاع 
کامل داشته باشند و عرضهٔ امن را در برابر هر گونه تقلب در بخش 
عرضه و محصولات ‏دارویی تقلبی تضمین کنند. زنجیرهٔ موردنظر 
دارای معماری سه لایه است. کنشگران درگیر در زنجیرهٔ تأمین در 
بلاکچین  داده‏های  و  میانی  لایهٔ  در  بلاکچین  شبکهٔ  زیرین،  لایه 
خدمات  و  می‏گیرند  قرار  بالایی  لایهٔ  در  هوشمند  قرارداد‏های  و 

1. Xu

2. Mishra

پیشنهادی  مدل  می‏دهند.  ارائه  مشتریان  به  را  ردیابی  قابلیت 
همچنین از یک مدل احراز هویت محاسباتی ایمن بر پایهٔ زنجیرهٔ 
هش چندجمله‏‏ای برای تهیه یک کد هش مخفی به منظور تضمین 
تأمین استفاده کرده  صحت در مدت‏زمان عرضهٔ دارو در زنجیرهٔ 
در   )2024( کلام3  و  گوپتا   .)Mishra et al., 2024( است 
به بررسی راه‏حل‏های زنجیرهٔ بلوکی بر زنجیره‏های  پژوهش خود 
تأمین صنعت داروسازی به منظور افزایش تجربهٔ بیمار با دسترسی 
به اطلاعات پرداخته است. در این راستا، نیکزادی پناه4 و همکاران 
تاب‏آوری  بر  بلاکچین  فناوری  اثر  به  در  تحقیقی  در   )2024(
زنجیرهٔ تأمین پرداختند. آن‏ها یافتند که شفافیت زنجیرهٔ تأمین دارو 
که  همان‏طور  دارد.  تاب‏آوری  بر  مثبتی  تأثیر  بلاکچین  بر  مبتنی 
تحقیقات  در  پیداست  خارجی  و  داخلی  اشاره‏شدهٔ  مطالعات  از 
داخلی اکثر آن‏ها به ضرورت ایجاد ساختاری برای جلوگیری از 
تأمین  یا طراحی زنجیرهٔ  دارو  تأمین  تقلب و شفاف‏سازی زنجیرهٔ 
طراحی  به  آنکه  بدون  پرداختند  پویا  سیستم  رویکرد  با  دارو 
زنجیرهٔ بلوکی تأمین دارو پرداخته شود. در همین راستا، تحقیقات 
خارجی نیز علاوه بر اشاره کردن به ضرورت طراحی زنجیرهٔ بلوکی 
یا  که  تفاوت  این  با  پرداختند  نیز  دارو  بلوکی  زنجیرهٔ  طراحی  به 
بخشی از زنجیرهٔ بلوکی تأمین دارو را طراحی کردند یا در صورت 
قوانین  و  قواعد  و  اساس ساختار  بر  کامل  بلوکی  زنجیرهٔ  طراحی 
محلی مطالعات خود ایجاد کردند یعنی کنشگرهای زنجیره مانند 
تولید‏کننده‏ها، مراکز پخش، داروخانه‏ها، بیمارستان‏ها و بیمه‏ها و 
 متناسب مطالعات محلی بود. در 

ً
ارتباط و قوانین بین آن‏ها صرفا

طراحی  به  شد  اشاره  مقدمه  بخش  در  که  همان‏طور  تحقیق  این 
ایران  کشور  قوانین  و  قواعد  و  ساختار  با  متناسب  بلوکی  زنجیرهٔ 

پرداخته شد.
تحویل  به  که  است  روش‏هایی  بررسی  پژوهش،  این  هدف 
کمک  دورافتاده،  مناطق  در  به‏ویژه  بیماران،  به  دارو  به‏موقع 
و  ردیابی  سیستم‏های  از  استفاده  به  مطالعه  این  در  می‏کنند. 
صنعت  این  در  دارو‏ها  اصالت  تأیید  برای  هوشمند  قرارداد‏های 
پرداخته می‏شود و نیز فناوری‏های سلامت دیجیتال مانند پزشکی 
از راه دور به منزلهٔ ابزاری برای بهبود دسترسی بیماران به داروها 
و مراقبت‏های بهداشتی بررسی می‏شود. سیستمی که در پژوهش 
بر  دارویی  تأمین  زنجیرهٔ  مدیریت  سیستم  یک  است  شده  مطرح 
پایهٔ بلاکچین است که شامل کنشگران مختلفی است که هر کدام 
بدین  سیستم  این  عملکرد  هستند.  خاصی  مسئولیت‏های  دارای 
ترتیب است: در ابتدا دولت مجری و توسعه‏دهندهٔ این شبکه است 
که کنشگران را ثبت می‏کند و مجوز تولید دارو را صادر می‏کند. 
زنجیرهٔ  در  را  تولید‏شده  دارو‏های  اطلاعات  تولید‏کنندگان  سپس 

3. Gupta and Kalam

4. Nikzadipanah



65 طراحی شبکهٔ زنجیرهٔ تأمین بلوکی در صنعت داروی ایران با استفاده از رویکرد مدل‏سازی پویا و تصمیم‏گیری چندمعیاره

بلوکی ثبت کرده و مالکیت آن‏ها را به داروخانه‏ها منتقل می‏کنند. 
زنجیره  در  را  داده‏ها  و  کرده  تهیه  نسخه  بیماران  برای  پزشکان 
دریافت  برای  بیماران  می‏کنند.  ثبت  بیمار  توسط  دارو  تهیهٔ  برای 
دارو‏های خود با ارائهٔ شناسهٔ مجازی خود )نسخهٔ الکترونیک( به 
پایان چرخهٔ عمر  داروخانه‏ها دارو‏های خود را دریافت می‏کنند. 
دارو در این سیستم فروش در داروخانه و آخرین خریدار است. در 
صورتی که دارو بدون نسخه فروخته شده باشد مشخص خواهد 

.)Gupta and Kalam, 2024( شد

2-2. سیستم دینامیک در زنجیرهٔ تأمین دارو

عبیدی1 و همکاران )2018( در پژوهش خود به طراحی یک مدل‏ 
زنجیرهٔ  یک  در  دینامیک  سیستم  شبیه‏‏سازی  موجودی  مدیریت 
تأمین دارویی چندمحصولی چندلایه پرداختند. در این پژوهش، 
شیوهٔ کنترل موجودی )R, s, S( برای کلیهٔ کنشگران زنجیرهٔ تأمین 
دارو با وجود اینکه تقاضای محصولات تصادفی مد نظر است، به 
کار گرفته می‏شود. این مدل با هدف کمک به مدیران بخش‏های 
مبنای  بر  عملیاتی  خدمات  سطوح  تعیین  در  دارو  تأمین  زنجیرهٔ 
هزینهٔ موجودی کلی است که با توجه به این هدف دو مدل مطرح 
شده است. در مدل اول، یک توزیع‏کننده، یک مرکز مراقبت‏های 
که  صورتی  در  است.  گردیده  تعیین  تولید‏کننده  یک  و  بهداشتی 
در مدل دوم، سناریوی پیچیده‏تری مطرح شده که در این مدل از 
توزیع‏کنندگان محلی و منطقه‏ای، دو مرکز مراقبت‏های بهداشتی 
و یک تولید‏کننده به کار گرفته شده است که یک سناریوی واقعی 
موکرجی2  و  کومار   .)Abidi et al., 2018( می‏کند  مطرح  را 
)2020( در پژوهشی از روش سیستم دینامیک برای مدل‏سازی و 
شبیه‏سازی یک سیستم کنترل موجودی در زنجیرهٔ تأمین دارو برای 
یک فرایند تولید مجدد در حوزهٔ زنجیرهٔ تأمین حلقهٔ بسته استفاده 
معکوس  لجستیک  عوامل  گرفتن  نظر  در  با  بازده  نرخ  کردند. 
نظیر مدت‏زمان ماندگاری و شاخص بازگشت فرمول‏سازی شد. 
یا  شرکت  مشوق‏های  بین  ارتباط  بررسی  با  بازگشت  شاخص 
به  محصولات  بازیابی  برای  که  مشتری  رفتار  و  خدماتی  قرارداد 
 Kumar and Mukherjee,( کار گرفته شد تعیین گردیده است
سیستم  مدل  یک  خود،  پژوهش  در   )2024( حمزه‏لو3   .)2020
این مدل  ارائه نمود که  ایران  تأمین دارویی  دینامیک برای زنجیرهٔ 
در سه مرحله ارائه شده است. در گام اول، شاخص‏های زنجیرهٔ 
تأمین بر اساس نتایج مبانی نظری به دست آمد. در گام دوم، یک 
همه‏گیری  حوزهٔ  در  دارو  تأمین  زنجیرهٔ  از  دینامیک  سیستم  مدل 
نهایت  در  و  شد  حاصل  لازم  تحلیل‏های  و  بررسی  با   19 کوید 
به  موردنظر  استراتژی‏های  و  خروجی‏ها  موردی  مطالعهٔ  انجام  با 

1. Abidi

2. Kumar and Mukherjee

3. Hamzehlou

بالاترین  این است که  به‏دست‏آمده نشان‏دهندهٔ  نتایج  دست آمد. 
سه  هم‏زمان  به‏کارگیری  با  می‏توان  را  دارو  تأمین  زنجیرهٔ  چابکی 
استراتژی تضمین کرد: الف( سرمایه‏گذاری، ب( توسعهٔ سرمایهٔ 
اساس  بر  انجام  حال  در  پروژه‏های  سریع  تکمیل  ج(  انسانی، 
نیروی  و  میزان سرمایه  است  بهتر  نتایج  این  به  توجه  با  اولویت. 
شود،  تعیین  اجرا  حال  در  پروژه‏های  برای  سازمان  موردنیاز  کار 
پروژه‏ها  این  پیاده‏سازی  مالی در جهت  تأمین  راهکار‏های  سپس 
طراحی و با توجه به اولویت‏بندی پروژه‏‏ها اجرا شود. این تحقیق 
به طراحی زنجیرهٔ تأمین دارو در شرایط اپیدمی کوید 19 پرداخت 
و بحث تقلب و جعل دارو با استفاده از فناوری بلاکچین در نظر 
همکاران  و  شاه‌بهرامی4   .)Hamzehlou, 2024( نشد  گرفته 
)2024( به مدیریت پایدار زنجیرهٔ تأمین دارو در ایران با استفاده از 
رویکرد مدل‏سازی پویا پرداختند و هدف از تحقیقشان شناسایی 
سناریوهایی برای بهینه‏سازی مؤلفه‏های پایداری در زنجیرهٔ تأمین 
سرعت  افزایش  انسانی،  نیروی  کفایت  افزایش  جمله  از  دارو 
پاسخ‏گویی و… بود و در این تحقیق زنجیرهٔ بلوکی و داده‏های هر 
Shahbahra� )بلوک بر توزیع و پیشگیری از جعل بررسی نشد) 

.)mi, et al., 2024
به عبارت دیگر، در تحقیقات حمزه‏لو و شاه بهرامی و همکاران 
داروی  تأمین  زنجیرهٔ  یا  دارو  تأمین  زنجیرهٔ  طراحی  به   )2024(
تحلیل  از  استفاده  با  آن‏ها  که  صورت  بدین  شد.  پرداخته  پایدار 
سیستم و نظرات خبرگان و مستندات و وضعیت موجود به تحلیل 
گردش و جریان موجودی یعنی دارو از تولیدکننده تا مصرف‏کننده 
پرداختند آن‏ها بدین وسیله کنشگرهایی که در زنجیرهٔ تأمین دارو 
تحلیل‏های  از  استفاده  با  و  نمودند  شناسایی  را  دارند  حضور 
سیستمی، آماری و شبیه‏سازی اتفاقات زنجیره را در اثر حضور یا 
وقوع یک رویداد مانند کاهش عرضه، بیماری کرونا و… بررسی 
با اصالت و کیفیت و  نمودند. این تحقیقات به جریان موجودی 
بدون جعل در دارو نمی‏پردازند. به عبارت دیگر، اگر در سطحی 
طراحی  گیرد  صورت  تقلبی  دارو  اصالت  در  تأمین  زنجیرهٔ  از 
موجود قابلیت شناسایی و ردگیری ندارد. در صورتی که در زنجیرهٔ 
می‏شود.  استفاده  یکپارچه  اطلاعاتی  سیستم  طراحی  از  بلوکی 
دارو  تراکنش در زنجیره مثل فروش  با وقوع هر  بدین صورت که 
به بیمار توسط داروخانه بلادرنگ تمامی کنشگرهای زنجیره مانند 
بیمارستان، پزشک معالج، بیمه، مرکز پخش و تولیدکننده از این 
تراکنش مطلع می‏شوند و چون داده‏ها با استفاده از فرایند هشینگ 
کدگذاری می‏شوند قابلیت دست‏کاری به صفر می‏رسد و چنانچه 
داده‏ای از دارو اصالت نداشته باشد در بخشی از کنشگرهای دیگر 
مطلع شده و تراکنش در آن بخش تأیید نمی‏شود. ازاین‏رو، در این 
 برای شناسایی کنشگرها استفاده 

ً
تحقیق از سیستم دینامیک صرفا

4. Shahbahrami
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تأمین  زنجیرهٔ  به  بلوکی  زنجیرهٔ  فناوری  از  استفاده  با  و سپس  شد 
بلوکی طراحی شد.

3. روش پژوهش

‏ـکاربردی  از نظر هدف، این تحقیق در دستهٔ پژوهش‏های توسعه‏ای‏
منظور  به  دارو  صنعت  در  بلوکی  تأمین  زنجیرهٔ  طراحی  هدف  با 
اطلاعات  می‏گیرد.  قرار  دارویی  محصولات  تقلب  از  جلوگیری 
باز، روش دلفی و  از مستندات، مصاحبهٔ  این تحقیق  و داده‏های 
این حوزه جمع‏آوری  در  با 10 خبره  زوجی  مقایسات  پرسشنامهٔ 
شده است. در مرحلهٔ اول با استفاده از تحقیقات و مقالات موجود 
و تحلیل سیستم با به‏کارگیری اصول سیستم دینامیک نمودار علت 
و معلول زنجیرهٔ تأمین دارو برای شفاف‏سازی متغیرها و کنشگرهای 
با  باز  مصاحبهٔ  با  سپس  شد.  طراحی  آن‏ها  نقش‏های  با  زنجیره 
در  مدنظر  داده‏های  جداگانه  طور  به  شناسایی‏شده  کنشگرهای 
سطح هر کنشگر برای جلوگیری از تقلب و دست‏کاری اطلاعات 

دارویی تعیین گردید. هدف از تهیهٔ این مصاحبه کسب داده‏هایی 
است که هر کنشگر در زنجیرهٔ تأمین مذکور باید به صورت دفتر 
کل توزیع‏شده با سایر کنشگران زنجیره به اشتراک بگذارد. سپس 
با تمرکز بر بیمار که در انتهای این زنجیره است، با استفاده از روش 
دلفی به خلاصه‏سازی این داده‏ها در 12 دسته و گروه‏بندی آن‏ها 
با همین  بااهمیت   

ً
نسبتا و  بااهمیت  بالا،  اهمیت  با  گروه  در سه 

انتها نیز به منظور اولویت‏بندی این  روش دلفی پرداخته شد. در 
زیرساخت‏ها  توسعهٔ  و  ایجاد  در  هدف‏گذاری  به  نسبت  داده‏ها 
سلسله‏مراتبی  تحلیل  روش  از  دارو  تأمین  زنجیرهٔ  متولیان  توسط 
و  خبرگان  کلی  مشخصات  گردید.  استفاده  زوجی  مقایسات  و 

کارشناسان این تحقیق در ادامه و در جدول 1 آمده‏ است.
1. حداقل دارای 10 سال سابقهٔ فعالیت در حوزهٔ مربوطه

2. حداقل سن 30 سال
3. حداقل میزان تحصیلات مقطع کارشناسی‏ارشد

جدول 1: مشخصات کلی خبرگان

تعدادسابقهٔ فعالیتتحصیلاتعنوان شغلی

مصاحبهٔ باز و دلفی 1

1 نفربیش از 15 سالدکتریپزشک داروساز

1 نفربیش از 15 سالدکتریپزشک معالج

1 نفر10 تا 15 سالکارشناسی‏ ارشدکارشناس بخش تولید

1 نفر5 تا 10 سالکارشناسی‏ ارشدکارشناس بخش توزیع

1 نفر10 تا 15 سالکارشناسی‏ ارشدکارشناس بیمه

مقایسات زوجی و دلفی 2

1 نفربیش از 20 سالدکتریاستاد دانشگاه – تخصص برنامه‌‌ریزی استراتژیک سلامت

1 نفربیش از 15 سال دکتریمدیر پژوهشی بیمه

1 نفرحدود 30 سالدکتریمدیر کل بیمه 

1 نفربیش از 20 سالدکتریاستاد دانشگاه علوم‏ پزشکی

1 نفربیش از 15 سالکارشناسی‏ ارشدکارشناس فناوری اطلاعات – حوزهٔ سلامت

شکل ۱: مدل نهایی حاصل از داده‌های پژوهش
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جدول 2: متغیر‏های زنجیرهٔ تأمین دارو )محقق‏یافته(

متغیرها

نرخ بازگشت خریدظرفیت انبار تولیدکننده

موجودی انبار تولید کننده
تأیید کیفیت دارو توسط داروخانه یا بیمارستان

نرخ تولید

تجویز نسخه توسط پزشکزمان تولید

تقاضای دارو توسط بیمارظرفیت انبار توزیع‏ کننده

فروش داروموجودی انبار توزیع‏ کننده

کمبود موجودی دارو نسبت به تقاضانرخ سفارش توزیع‏ کننده

فروش ازدست‏رفتهنرخ بازگشت خرید توزیع‏ کننده

رضایت بیمارسطح موجودی انبار داروخانه یا بیمارستان

کیفیت دارونرخ سفارش دارو توسط داروخانه یا بیمارستان

پوشش بیمهنرخ توزیع دارو

تضمین کیفیت داروزمان توزیع

در این پژوهش از سیستم دینامیک برای تشخیص عوامل کلیدی، 
به  منجر  که  دارو  تأمین  زنجیرهٔ  در  آسیب‏پذیر  نقاط  و  متغیرها 
تقلب می‏شوند استفاده و مدل سیستم موردنظر برای بررسی ارائه 
می‏شود  )Ogata, 2014(. پس از بررسی و تحلیل‏های گسترده 
در  معلول‏ها  و  علت  تحلیل  و  مختلف  مقالات  و  مطالعات  بر 
آمده، سپس  به دست  دارو  تأمین  زنجیرهٔ  مؤثر  متغیر‏های  سیستم 
رفتار متغير‏ها در زنجيره تأمين مذکور ارزیابی شده، عوامل مؤثر 
سیستم  روش  اصول  اساس  بر  و  شده  داده  تشخیص  زنجيره  بر 

دینامیک ارتباط بین این متغیر‏ها بر اساس میزان تأثیر بر یکدیگر 
تعیین شده و نمودار علت و معلول مربوطه در شکل 2 با استفاده 
در  نیز  مذکور  متغیر‏های  و  شده  ترسیم   VENSIM نرم‏افزار  از 
از  استفاده  با  معلول  و  علت  نمودار  جدول 2 مشخص شده‏اند. 
تحلیل سیستم جریان موجودی و اطلاعات، مستندات و مطالعات 
موجود و نظرات کارشناسان خبره رسم می‏شود و ارتباط بین آن‏ها 
مطالعات  گذشته،  داده‏های  آماری  تحلیل‏های  از  استفاده  با  نیز 

موجود و نظرات خبرگان طراحی، شبیه‏سازی و تنظیم می‏گردد.

شکل 2: نمودار علت و معلول متغیر‏های زنجیرهٔ تأمین دارو )محقق‏یافته(
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کنشگران زنجیرهٔ تأمین در این صنعت با توجه به هدف پژوهش که 
جلوگیری از تقلب محصولات دارویی است و بتوانند محصولات 
دارویی موردنظر را از تولید تا فروش در داروخانه‏ها کنترل و ردیابی 

داروخانه‏ها،  توزیع‏کنندگان،  تولید‏کنندگان،   : از  عبارت‏اند  کنند 
پزشک،بیمار و بیمه که طراحی این زنجیرهٔ تأمین بلوکی در شکل 

3 به نمایش گذاشته شده است.

شکل3: شبکه زنجیرهٔ تأمین بلوکی پژوهش )محقق‏یافته(

۳-۱. فهرست داده‏های به‌دست‌آمده از مصاحبه‏های باز

داده‏هایی که کنشگران زنجیرهٔ تأمین دارو در مصاحبه به آن‏ها پاسخ 
دادند مبنی بر اینکه هر کنشگر زنجیرهٔ تأمین دارو چه داده‏هایی در 

مورد واحد خود را به صورت دفتر کل توزیع‏شده در اختیار سایر 
کنشگران قرار می‏دهد به شرح زیر است:

فهرست داده‏هاکنشگران

تولیدکننده

مشخصات توزیع‏کنندهٔ محصولشناسهٔ UIDمحصول )کد 20رقمی منحصربه‏فرد برای هر محصول(

شمارهٔ فاکتور سفارش توزیع‏کنندهشناسهٔ GTIN محصول )کد 14‏رقمی بین‏المللی کالای تجاری(            

تاریخ توزیع سفارش به توزیع‏کنندهکد LOT محصول )شماره سری ساخت محصول(                   

تاریخ تحویل سفارش به توزیع‏کنندهتاریخ تولید محصول                                     

تاریخ انقضای محصول                                     
اطلاعات نحوهٔ توزیع سفارش به توزیع‏کننده

قیمت فروش محصول

توزیع‏کننده

تاریخ تحویل سفارش از تولید‏کنندهشناسهٔ UIDمحصول )کد 20رقمی منحصربه‏فرد برای هر محصول(

شمارهٔ فاکتور سفارش از تولید‏کنندهشناسهٔ GTIN محصول )کد 14رقمی بین‏المللی کالای تجاری(            

نام و مشخصات داروخانهٔ سفارش‏دهندهکد LOT محصول )شمارهٔ سری ساخت محصول(                   

شمارهٔ فاکتور سفارش داروخانهتاریخ تولید محصول                                     

اطلاعات نحوهٔ توزیع سفارش به داروخانهتاریخ انقضاء محصول                                     

قیمت فروش محصول
تاریخ توزیع سفارش به داروخانه

مشخصات تولید‏کننده محصول

جدول 3: داده‏های مربوط به کنشگران )محقق‏یافته(
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بر طبق اطلاعات به‌دست‌آمده از جدول 3، صنایع تولیدی دارو 
کد   ،GTN شناسهٔ  محصول،   UID کد  همچون  داده‏هایی  باید 
LOT و… را در بلوک مرتبط به خود برای تأیید در تراکنش‏های 
شرکت‏های  کنشگر  این  مانند  کنند؛  اضافه  دارو  تأمین  زنجیرهٔ 
نیز داده‏هایی مانند داروخانهٔ سفارش‏دهنده،  پخش و توزیع دارو 
خود  به  مربوط  بلوک  به  و….را  دارو  قیمت  سفارش،  تاریخ 
نیز  معالج  پزشک  و  داروخانه  ترتیب  همین  به  و  نموده  اضافه 
داده‏های فهرست‏شده در جدول را نظیر مشخصات توزیع‏کننده، 
مشخصات بیمار و بیمه را وارد بلوک خودشان می‏کنند. بر طبق 
این داده‏ها، هر گاه در زنجیرهٔ تأمین دارو تراکنشی به عبارت دیگر 
هش  توابع  قالب  در  مشخصات  بلافاصله  شود  تجویز  دارویی 
کدگذاری‏شده و تمامی کنشگرها از آن تراکنش مطلع شده و در 
صورت جعل یا دست‏کاری در اطلاعات زنجیره واکنش نشان داده 
و آن تراکنش یعنی همان تجویز، خرید یا پخش را تأیید نمی‏نماید. 
اهداف  از  یکی  شد  اشاره  نیز  قبل  بخش‏های  در  که  همان‏طور 
کنشگرها  بین  که  است  اطلاعاتی  شناسایی  تحقیق  این  اصلی 
به اشتراک گذاشته شود  به منظور شناسایی اصالت تراکنش  باید 
که این اطلاعات در زنجیرهٔ تأمین داروی مشتمل بر تولید‏کننده، 
توزیع‏کننده، داروخانه و پزشک معالج مطابق جداول 2و 3 باشند.

۳-۲. روش دلفی

روش دلفی روشی است برای به دست آوردن یک توافق گروهی 
از  گروه  یک  روش،  این  در  پیچیده.  سؤال  یا  موضوع  یک  دربارهٔ 
سؤالات  به  را  پاسخ‏‏هایی  مستقل  و  ناشناس  صورت  به  خبرگان 

پرسشنامه‏ ارائه می‏‏دهند. نتایج این پاسخ‏‏ها توسط هماهنگ‏کننده 
این  بازخورد  بررسی می‏‏شود. سپس  و  تحلیل  و  جمع‏‏آوری شده 
نتایج به خبرگان ارائه می‏شود تا بتوانند پاسخ‏های خود را اصلاح 
مرحله  چند  در  فرایند  این   .)  Massaroli et al., 2018( کنند 
تکرار می‏‏شود تا زمانی که یک توافق گروهی میان خبرگان دربارهٔ 
Sankaran et al., 2023, Sa� )موضوع موردنظر به دست آید) 

.)blatzky, 2022
با توجه به حضور بیمار یا مصرف‏کنندهٔ دارو در انتهای زنجیرهٔ 
تأمین و تجمیع تمامی اطلاعات و داده‏های واقعی یا دست‏کاری و 
جعل‏شده در تمامی سطوح قبل از کنشگران در این سطح، سطح 
بررسی  برای  تمرکز  نقطهٔ  عنوان  به‏  بیمار  و  داروخانه  بین  تعامل 
تعیین  منظور  به  ادامه  در  و  شد  انتخاب  مؤثر  داده‏های  اشتراک 
داده‏های شاخص و کلیدی این سطح از بین داده‏های به‌دست‌آمده 
کلیدی  دادهٔ  تعداد 12   1 دلفی  از روش  استفاده  با  قبل  از مرحلهٔ 
عبارت  به  شد.  گذاشته  نمایش  به   4 جدول  در  که  شدند  تعیین 
دیگر، همان‏طور که در بخش قبل اشاره شد داده‏های کنشگرهای 
شناسایی‏شده در زنجیرهٔ تأمین دارو شامل تعداد زیادی از اطلاعات 
و همچنین همپوشانی بین برخی از آن‏ها است. ازاین‏رو، در این 
بخش تمامی داده‏های به‌دست‌آمده در قالب تکنیک دلفی در سه 
دور در اختیار گروه دوم خبره‏ها قرار داده شدند و از بین آن داده‏ها 
انتخاب شدند و برای مقایسات  طبق جدول شمارهٔ 4 و 12 داده 
بالا،  اهمیت  با  گروه  سه  در  مقایسات  ابعاد  کاهش  برای  زوجی 
که  صورت  بدین  شدند.  دسته‏بندی  بااهمیت   

ً
نسبتا و  بااهمیت 

تمامی متغیرهای شناسایی‏شده برای اینکه سطوح مختلف زنجیره 

فهرست داده‏هاکنشگران

داروخانه

تاریخ تحویل سفارش از توزیع‏کنندهشناسهٔ UIDمحصول )کد 20رقمی منحصربه‏فرد برای هر محصول(

بررسی نسخهٔ تجویزشده به بیمارشناسهٔ GTIN محصول )کد 14‏رقمی بین‏المللی کالای تجاری(            

کد LOT محصول )شمارهٔ سری ساخت محصول(                   
ثبت کد ملی بیمار در داروخانه برای تحویل دارو

تاریخ تولید محصول                                     

نام و مشخصات داروی تجویزشده به بیمارتاریخ انقضای محصول                                     

تعداد داروی تجویزشدهقیمت فروش محصول

تاریخ تجویز دارومشخصات تولید‏کنندهٔ محصول

نام پزشک معالجمشخصات توزیع‏کنندهٔ محصول

نوع بیمهٔ درمانی بیمارشمارهٔ فاکتور سفارش داروخانه از توزیع‏کننده

پزشک معالج

تعداد داروی تجویز‏شدهثبت کد ملی بیمار در حساب کاربری پزشک برای تنظیم نسخه

تاریخ تجویز و تنظیم نسخهنوع بیمهٔ درمانی بیمار

مدت اعتبار نسخهٔ تجویز‏شدهثبت نوع بیماری تشخیص داده‏شده

نام و مشخصات داروی تجویز‏شده 
شناسهٔ رهگیری نسخه در اختیار بیمار قرار خواهد گرفت تا 

دارو را از داروخانه تحویل بگیرد.
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متوجه شوند که تبادل یا تراکنش یک دارو با اصالت است یا خیر 
را بین آن‏ها بدون اشاره به پیشنهاد‏دهنده به اشتراک گذاشته و در 
موارد  متغیرها  اضافه کردن  یا  تعدیل، اصلاح  با  اول خبره‏ها  دور 

خود را برگشت داده و اطلاعات جدید بدون اشاره به افراد پس از 
مرتب‏سازی و پایش در اختیار تمامی قرار می‏گیرند و این روال تا 

دور سوم برای هم‏رأیی نظرات صورت می‏پذیرد.

فهرست داده‌های‏ شاخصسطح اهمیتردیف

1

با اهمیت بالا

 شناسهٔ UID دارو

 شناسهٔ GTIN دارو2

 شناسهٔ LOT دارو3

نام داروی تجویزشده 4

5

با اهمیت 

نام پزشک معالج

تاریخ ویزیت6

کد ملی بیمار7

تعداد داروی تجویزشده8

9

 با اهمیت
ً
نسبتا

نوع بیمهٔ درمانی بیمار

نام تولیدکنندهٔ دارو10

نام توزیع‌‏کنندهٔ دارو11

شمارهٔ فاکتور سفارش داروخانه از توزیع‌‏کننده12

‏‏ بیمار )محقق‏یافته( جدول 4: داده‏های سطح داروخانه 

شناسهٔ UID داروشناسهٔ GTIN داروشناسهٔ LOT دارونام داروی تجویز‏شده

شناسهٔ UIDدارو7.18417.2291

شناسهٔ GTIN دارو0.4790.13110.138

شناسهٔ LOT دارو7.02717.621

نام داروی تجویزشده10.1412.0780.138

مجموع15.692.27217.9272.276

جدول 5: میانگین نظرات خبرگان

 )AHP( 3-3. تکنیک تحلیل سلسله‏مراتبی

چندمعیاره  تصمیم‏گیری  تکنیک  یک  سلسله‏مراتبی  تحلیل  فرایند 
و  معرفی   1970 دهه  اواخر  در  ساعتی1  توماس  توسط  که  است 
توسعه یافته است که به اولویت‏بندی گزینه‏ها و اتخاذ تصمیم‏های 
پیچیده کمک می‏کند و همچنین از مقایسات زوجی برای به دست 
بر تصمیم‏گیری‏های  و  استفاده می‏کند  اولویت  آوردن مقیاس‏های 
تکنیک،  این   .)Rajput et al., 2018( است  متکی  تخصصی 
اهداف،  از  سلسله‏مراتبی  ساختار  یک  به  را  مشکلات  و  مسائل 
 Radomska-Zalas,( می‏کند  تقسیم  جایگزین‏ها  و  معیار‏ها 
دادهٔ  نهایی‏سازی  و  از خلاصه‏سازی  این تحقیق پس  2022(. در 
برای  بلوک‏ها  سطح  در  کنترل  و  نظارت  اشتراک  برای  موردنیاز 
توسعهٔ زیرساخت‏ها ابتدا با استفاده از روش دلفی 2 در سه گروه با 

1. Thomas L. Saaty

 بااهمیت تقسیم‏بندی شده و سپس 
ً
اهمیت بالا، بااهمیت و نسبتا

گروه  در هر  استخراج‏شده  داده‏های  نظرات خبرگان  از  استفاده  با 
به صورت زیر اولویت‏بندی می‏شوند. پس از جمع‏آوری نظرات 
خبرگان برای تجمیع نظرات از میانگین هندسی به کار گرفته شده و 
سپس میزان سازگاری مقایسات را با استفاده از شاخص سازگاری 

سنجیده می‏شود.

یس داده‏های با اهمیت بالا 3-3-1. ماتر

در این بخش داده‏های به‏دست‏آمده در جدول 4 در گروه با اهمیت 
بالا برای اولویت‏بندی طبق طیف ساعتی مورد مقایسهٔ زوجی قرار 
در  اهمیت  به هدف  نسبت  داده‏ها  از  یک  هر  ابتدا  در  می‏گیرند. 
به صورت زوجی  با یکدیگر  دارو  تأمین  تقلب در زنجیرهٔ  کشف 
توسط هر خبره مقایسه و میانگین نظرات در جدول 5 ارائه شده 

است.
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بردار وزنی و نرخ ناسازگاری ماتریس نیز به صورت زیر محاسبه می‏شود:

در این مرحله پس از محاسبهٔ بردار وزنی به شکل فوق به محاسبهٔ نرخ سازگاری پرداخته خواهد شد.

پس از محاسبهٔ شاخص سازگاری نتیجه 0/011 حاصل شد که این مقدار کمتر از مقدار 0.1 شده است که نشان‏دهندهٔ سازگاری منطقی 
مقایسات است.

شناسهٔ UIDداروشناسهٔ GTIN داروشناسهٔ LOT دارونام داروی تجویزشدهوزنرتبه‏بندی

شناسهٔ UID دارو20.4340.4570.440.4030.439

شناسهٔ GTIN دارو40.050.030.0570.0550.06

شناسهٔ LOT دارو10.4370.4470.440.4250.439

نام داروی تجویز‏شده30.0750.0630.0620.1150.06

یس نرمال‏شده جدول 6: ماتر

 LOT ٔهمان‏طور که در جدول 6 نشان داده شده است شناسه
یعنی  بالا  اهمیت  با  داده‏های  بین  در  اهمیت  بالاترین  از  دارو 
شناسهٔ  و  تجویزشده  داروی  نام   ،UID شناسهٔ  و  اول  اولویت 

GTIN در اولویت‏های دوم، سوم و چهارم برای اعمال در زنجیرهٔ 
بلوکی دارو قرار گرفتند.

 د:شویممحاسبه  ریصورت زه ب زین سیماتر یو نرخ ناسازگار یبردار وزن

 

WSV =  [
1 7.229 1 7.184 

0.138 1 0.131 0.479 
1 7.62 1 7.027 

0.138 2.078 0.141 1
]  × [

0.434
0.05

0.437
0.075

] =  [
1.77

0.201
1.77

0.298
] 

𝐶𝐶𝐶𝐶 = [
1.77 ÷ 0.434
0.201 ÷ 0.05 
1.77 ÷ 0.437
0.298 ÷ 0.075

] = [
4.078
4.02
4.05

3.973
] 

 نرخ سازگاری پرداخته خواهد شد. به محاسبه   بردار وزنی به شکل فوق پس از محاسبه   در این مرحله

𝜆𝜆𝑚𝑚𝑚𝑚𝑚𝑚 =  
∑ 𝐶𝐶

𝑛𝑛 =  4.078 + 4.02 + 4.05 + 3.973
4 = 4.03 

 

𝐶𝐶𝐶𝐶 =  𝜆𝜆𝑚𝑚𝑚𝑚𝑚𝑚 − 𝑛𝑛
𝑛𝑛 − 1 = 4.03 − 4

3 = 0.01 
 

𝐶𝐶𝐶𝐶 =  𝐶𝐶𝐶𝐶
𝑅𝑅𝑅𝑅 = 0.01

0.9 = 0.011 < 0.1 

 .استسازگاری منطقی مقایسات  دهنده  شده است که نشان 0.1حاصل شد که این مقدار کمتر از مقدار  011/0نتیجه  شاخص سازگاری پس از محاسبه  

 اهمیتبا هایداده. ماتریس 4-2

نظرات در  نیانگیشدند و م یزوج سه  یبر اساس نظرات خبرگان مقا گریکدیبا  تیاهمو از گروه با 4جدول  یهاداده زیبخش ن نیدر ا یمانند بخش قبل
 ارائه شده است. 7جدول 

 : میانگین نظرات خبرگان7جدول 

  کد ملی بیمار نام پزشک معالج شدهتجویز یتعداد دارو تاریخ ویزیت
 کد ملی بیمار 1 6.339 2.245 6.339
 نام پزشک معالج 0.157 1 0.156 1.426
 شدهتجویز یتعداد دارو 0.445 6.365 1 1.574

 تاریخ ویزیت 0.157 0.701 0.634 1
 مجموع 1.759 14.405 4.035 10.339

 
 تیزیو خیتار، شدهزیتجو یتعداد دارواول و  تیاولو یعنی تیاهمبا یهاداده نیدر ب تیاهم نیاز بالاتر ماریب یکد مل داستیپ 8جدول  ازطور که همان

 .هستند یبلوک زنجیره  اعمال در  برایدوم، سوم و چهارم  یهاتیاولودر  پزشک معالج نامو 

 شده: ماتریس نرمال8جدول 

 تاریخ ویزیت وزن یبندرتبه
 یتعداد دارو

 شدهتجویز
نام پزشک 

 معالج
  کد ملی بیمار

 د:شویممحاسبه  ریصورت زه ب زین سیماتر یو نرخ ناسازگار یبردار وزن
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1 7.229 1 7.184 
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0.437
0.075
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0.201
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0.298
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4.078
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 نرخ سازگاری پرداخته خواهد شد. به محاسبه   بردار وزنی به شکل فوق پس از محاسبه   در این مرحله
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∑ 𝐶𝐶

𝑛𝑛 =  4.078 + 4.02 + 4.05 + 3.973
4 = 4.03 

 

𝐶𝐶𝐶𝐶 =  𝜆𝜆𝑚𝑚𝑚𝑚𝑚𝑚 − 𝑛𝑛
𝑛𝑛 − 1 = 4.03 − 4

3 = 0.01 
 

𝐶𝐶𝐶𝐶 =  𝐶𝐶𝐶𝐶
𝑅𝑅𝑅𝑅 = 0.01

0.9 = 0.011 < 0.1 

 .استسازگاری منطقی مقایسات  دهنده  شده است که نشان 0.1حاصل شد که این مقدار کمتر از مقدار  011/0نتیجه  شاخص سازگاری پس از محاسبه  

 اهمیتبا هایداده. ماتریس 4-2

نظرات در  نیانگیشدند و م یزوج سه  یبر اساس نظرات خبرگان مقا گریکدیبا  تیاهمو از گروه با 4جدول  یهاداده زیبخش ن نیدر ا یمانند بخش قبل
 ارائه شده است. 7جدول 

 : میانگین نظرات خبرگان7جدول 

  کد ملی بیمار نام پزشک معالج شدهتجویز یتعداد دارو تاریخ ویزیت
 کد ملی بیمار 1 6.339 2.245 6.339
 نام پزشک معالج 0.157 1 0.156 1.426
 شدهتجویز یتعداد دارو 0.445 6.365 1 1.574

 تاریخ ویزیت 0.157 0.701 0.634 1
 مجموع 1.759 14.405 4.035 10.339

 
 تیزیو خیتار، شدهزیتجو یتعداد دارواول و  تیاولو یعنی تیاهمبا یهاداده نیدر ب تیاهم نیاز بالاتر ماریب یکد مل داستیپ 8جدول  ازطور که همان

 .هستند یبلوک زنجیره  اعمال در  برایدوم، سوم و چهارم  یهاتیاولودر  پزشک معالج نامو 

 شده: ماتریس نرمال8جدول 

 تاریخ ویزیت وزن یبندرتبه
 یتعداد دارو

 شدهتجویز
نام پزشک 

 معالج
  کد ملی بیمار
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یس داده‏های بااهمیت ۳-۳-2. ماتر

نیز داده‏های جدول 4 و از گروه  مانند بخش قبلی در این بخش 
بااهمیت با یکدیگر بر اساس نظرات خبرگان مقایسهٔ زوجی شدند 

و میانگین نظرات در جدول 7 ارائه شده است.

بالاترین  از  بیمار  ملی  کد  پیداست   8 جدول  از  که  همان‏طور 
اهمیت در بین داده‏های بااهمیت یعنی اولویت اول و تعداد داروی 

اولویت‏های  در  معالج  پزشک  نام  و  ویزیت  تاریخ  تجویزشده، 
دوم، سوم و چهارم برای اعمال در زنجیرهٔ بلوکی هستند.

یخ ویزیت کد ملی بیمارنام پزشک معالجتعداد داروی تجویزشدهتار

کد ملی بیمار6.3392.2456.3391

نام پزشک معالج1.4260.15610.157

تعداد داروی تجویزشده1.57416.3650.445

تاریخ ویزیت10.6340.7010.157

مجموع10.3394.03514.4051.759

جدول ۷: میانگین نظرات خبرگان

یخ ویزیتوزنرتبه‏بندی کد ملی بیمارنام پزشک معالجتعداد داروی تجویزشدهتار

کد ملی بیمار10.5440.6130.5560.440.568

نام پزشک معالج40.0830.1370.0380.0690.089

تعداد داروی تجویز‏شده20.2730.1520.2470.4410.252

تاریخ ویزیت30.0970.0960.1570.0480.089

یس نرمال‏شده جدول 8: ماتر

یع‏کننده یع‏کنندهٔ داروشمارهٔ فاکتور سفارش داروخانه از توز نوع بیمهٔ درمانی بیمارنام تولیدکنندهٔ دارونام توز

نوع بیمهٔ درمانی بیمار0.1480.1370.1321

نام تولید‏کنندهٔ دارو0.552117.555

نام توزیع‏کنندهٔ دارو0.609117.25

11.641.8116.732
شمارهٔ فاکتور سفارش 

داروخانه از توزیع‏کننده

مجموع2.3093.7773.94322.537

جدول ۹: میانگین نظرات خبرگان

پس از محاسبهٔ شاخص سازگاری، نتیجه 0/095 حاصل شد که 
این مقدار کمتر از مقدار 0.1 شده است که نشان‏دهندهٔ سازگاری 

منطقی مقایسات است.

 بااهمیت
ً
یس داده‏های نسبتا ۳-۴. ماتر

با  بااهمیت   
ً
نسبتا گروه  از  و   4 جدول  داده‏های  بخش،  این  در 

یکدیگر بر اساس نظرات خبرگان مقایسهٔ زوجی شدند و میانگین 
نظرات در جدول 9 ارائه شده است.

فاکتور  شمارهٔ  است  شده  ارائه   10 جدول  در  که  همان‏طور 
بین  در  اهمیت  بالاترین  از  توزیع‏کننده  از  داروخانه  سفارش 
نام  دارو،  توزیع‏کنندهٔ  نام  و  اول  اولویت  یعنی  بااهمیت  داده‏های 

و  دوم، سوم  اولویت‏های  در  درمانی  بیمهٔ  نوع  و  دارو  تولید‏کنندهٔ 
چهارم برای اعمال در زنجیرهٔ بلوکی هستند.
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وزنرتبه‏بندی

شمارهٔ فاکتور 

سفارش داروخانه 

یع‏کننده از توز

یع‏کنندهٔ دارو نام تولید‏کنندهٔ دارونام توز
نوع بیمهٔ درمانی 

بیمار

نوع بیمهٔ درمانی بیمار40.0440.0640.0360.0330.044

نام تولید‏کنندهٔ دارو30.2720.2390.2640.2530.335

نام توزیع‏کنندهٔ دارو20.2750.2630.2640.2530.321

10.4060.4330.4340.4590.298
شمارهٔ فاکتور سفارش 

داروخانه از توزیع‏کننده

یس نرمال‏شده جدول 10: ماتر

پس از محاسبهٔ شاخص سازگاری، نتیجه 0/013 حاصل شد که 
این مقدار کمتر از مقدار 0.1 شده است که نشان‏دهندهٔ سازگاری 

منطقی مقایسات است.
مهم‏ترین  صورت‏گرفته  تحلیل‏های  و  بررسی‏ها  به  توجه  با 
با  پژوهش  این  دارویی  تأمین  زنجیرهٔ  باید کنشگران  که  داده‏هایی 
سایر کنشگران این زنجیره به اشتراک بگذارند به دست آمده و با 
ثبت این داده‏ها در بستر زنجیرهٔ بلوکی شفافیت و امنیت در زنجیره 
برقرار خواهد شد و می‏توان از هر گونه تغییر و یا ثبت اطلاعات 

جعلی مصون بود. همچنین شرکت بیمه به‏ عنوان کنشگر جدید در 
زنجیرهٔ تأمین این پژوهش می‏تواند محصولات دارویی موردنظر را 
از تولید تا فروش در داروخانه‏ها کنترل و ردیابی کند و در نهایت 
دارویی  محصولات  تقلب  از  جلوگیری  یعنی  پژوهش  هدف  به 
شبکهٔ  و  کسب‏شده  اولویت‏های  گرفتن  نظر  در  با  یافت.  دست 
داده‏های  از  شبکه‏ای  طراحی  برای   3 شکل  در  پیشنهادی  اولیهٔ 
غیر‏متمرکز از زنجیرهٔ تأمین دارو شبکهٔ نهایی بلوکی زنجیرهٔ تأمین 

دارو برای استقرار در نظام سلامت پیشنهاد می‏شود.

یع‏شده شکل4: شبکهٔ زنجیرۀ تأمین بلوکی با داده‏های توز

 بااهمیت 
ً
راهنمای شکل:        با اهمیت بالا          بااهمیت          نسبتا
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در شبکهٔ شکل 4 با هر تراکنش دارویی در زنجیرهٔ تأمین دارو برای 
داده‏های  یا نسخه‏های جعلی  تقلبی  تبادل داروهای  از  جلوگیری 
کدگذاری‏شده  صورت  به  شبکه  این  طریق  از  تراکنش  با  مرتبط 
تراکنش  این  داده‏های  که  زمانی  تا  می‏شود.  توزیع  غیرمتمرکز  و 
توسط تمامی کنشگرها مورد تأیید قرار نگیرند تراکنش فاقد اعتبار 
که  از کنشگرهای اصلی  یکی  عنوان  به‏  بیمه  و شرکت‏های  است 
متحمل هزینه‏های بیمه‏ای درمان می‏شوند می‏توانند نقش متولی 
و حاکمیت را در این زنجیره ایفا کنند. از آنجایی که استقرار این 
زیرساخت‏های  در  تغییرات  و  اصلاحات  به  نیاز  هماهنگ  نظام 
فناوری در زنجیرهٔ تأمین دارو دارد اعمال تمامی آن‏ها با یکدیگر 
کارشناسان  نظرات  طبق  ازاین‏رو،  نیست.  شدنی  واحد  زمان  در 
خبره در این حوزه، اجرای تغییرات در داده‏های سبزرنگ بیشترین 
اولویت را دارا هستند. حسب آن اگر تراکنشی در زنجیرهٔ تأمین دارو 
اتفاق بیفتد با اعلان داده‏های دارو در داروخانه در زنجیرهٔ بلوکی 
تمامی بلوک‏ها باید تراکنش را تأیید کنند یعنی شرکت پخش باید 
دارو  ارسال  و  تولید  تولیدی  شرکت  داروخانه،  به  دارو  آن  توزیع 
برای شرکت پخش را تأیید کنند و از آنجایی که تمامی اطلاعات 
تغییر در  با هر گونه  به صورت کدهای هش کدگذاری می‏شوند 
اطلاعات تراکنش مورد تأیید قرار نمی‏گیرد و از پوشش بیمه‏ای نیز 
این روند در گام بعدی زیرساخت‏های مرتبط  با  خارج می‏شود. 
نهایت  در  و  اعمال  شبکه  در  می‏توانند  زرد  رنگ  داده‏های  برای 

داده‏های رنگ آبی به شبکه اضافه شوند.

نتیجه‏گیری

به  و  از ضرورت‏های اصلی در زندگی شهروندان است  سلامت 
شاخص‏های  از  مطلوب  دارویی  خدمات  اهمیت  این  موجب 
جلوگیری  می‏شود.  محسوب  سلامت  نظام‏های  عملکردی  مهم 
یکی  دارو  تأمین  زنجیرهٔ  در  تقلبی  داروهای  پخش  و  عرضه  از 
تحقیق  این  در  ازاین‏رو،  است.  عرصه  این  در  مهم  مؤلفه‏های  از 
برای  بلاکچین  فناوری  بر  مبتنی  دارو  تأمین  زنجیرهٔ  طراحی  به 
هدف  است.  شده  پرداخته  تقلبی  داروهای  عرضهٔ  از  جلوگیری 
اصلی تحقیق تعیین کنشگرهای موردنیاز در یک زنجیرهٔ تأمین دارو 
و شناسایی داده‏های آن‏ها در بلوک‏های مربوط به خودشان برای 
پیشگیری از عرضهٔ داروهای تقلبی است. داده‏های مورد با استفاده 
از سیستم دینامیک، بلوک‏های زنجیره و نوع ارتباطات و داده‏های 
موردنیاز شناسایی شدند و با استفاده از تکنیک‏های دلفی و تجزیه 
و تحلیل سلسله‏مراتبی مرتب و اولویت‏بندی شدند. این نتایج با 
تحقیقاتی همچون تحقیق باندو و همکاران  )2023( در استفاده از 
مدل‏سازی پویا برای شناسایی کنشگرها همسو است. نتایج نشان 
می‏دهد شرکت‏های بیمه به‏ منزلهٔ کنشگرهای مهم در این زنجیره 
داده‏های  اشتراک  و  شبکه  توسعهٔ  در  آن  بر  نظارت  با  می‏توانند 
بلوکی نقش مهمی داشته باشند و این نتیجه نیز با تحقیقاتی مانند 

 )2023( لطفی  و  سلیمی  و   )2022( عزیزی  و  جدیدالاسلامی 
نشان  نتایج  بلوکی هم‏راستاست. همچنین  زنجیرهٔ  برای ضرورت 
می‏دهد برخی از داده‏ها در این شبکه ضرورت بیشتری نسبت به 
 LOT ٔداده‏های دیگر دارند؛ از جمله مشخصات دارو مانند شناسه
دارو، شناسهٔ UID و… دارای اهمیت بالایی‏اند. این نتایج نشان 
تأمین  فناوری بلاکچین نقش مهمی می‏تواند در زنجیرهٔ  می‏دهد 

ایفا کند.
به‌اجمال، در این تحقیق با استفاده از سیستم دینامیک زنجیرهٔ 
تأمین دارو طراحی و با استفاده از نظرات خبرگان و کنشگران آن 
طراحی  به  و  تعیین  آن‏ها  بین  قابل‏اشتراک  متغیرهای  و  شناسایی 

بلوک‏ها پرداخته شد.
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Abstract
Pharmaceutical counterfeiting is a global issue that poses significant risks to public health. 
Blockchain technology, as a distributed ledger system, provides an immutable chain of data 
that facilitates the tracking and verification of pharmaceutical products› authenticity, offering 
an effective solution to combat counterfeiting in the pharmaceutical industry. The aim of this 
research is to design a supply blockchain for the pharmaceutical industry to address issues related 
to counterfeit pharmaceutical products, such as mislabeling, expired products with updated labels, 
barcodes containing invalid or inconsistent information about the intended medication, and other 
similar problems within the industry›s supply chain.
In this study, at first by using the agent based dynamic system, key factors, variables and vulnerable 
points in the drug supply chain that will lead to fraud were determined. Then, using open interviews 
with experts from medical community, insurance industry, pharmaceutical manufacturing and 
distribution, and academic researchers, key data at the level of actors to prevent drug fraud were 
identified and these data were divided into three categories in terms of importance using the 
Delphi method. Then, using the Analytic Hierarchy Process technique for policy-making in the 
design of the blockchain, the data were prioritized. Finally, the pharmaceutical industry block 
supply chain was designed as the main achievement of the research with the type and amount 
of connections between the blocks of this chain and the data distributed at the block level with 
their degree of importance. The results show the effective roles of the manufacturer, distributor, 
pharmacy, doctor, insurer, and patient in the blockchain, and drug-related data, including drug 
UID, drug GTIN, drug LOT, and drug name, are of the highest importance for distribution in the 
network.
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در جریان انتشار مقالات علمی تعارض منافع به این معنی است 
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تأثیرگذار باشد. تعارض منافع به خودی خود مشکلی ندارد بلکه 
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پژوهانه،  دریافت  از  است  عبارت  جمله  از  مالی  انتفاع  و  رابطه 
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