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چکیده 
و  به هنجاری جدید در شبکه های اجتماعی  متاورس  تغییر کرد،  متاورس  به  اکتبر 2021  نام فیس بوک در  از زمانی که 
جهان های مجازی سه بعدی تبدیل شد. در متاورس تلاش بر این است که با استفاده از فناوری های اختصاصی نوآورانه، 
تجربه های سه بعدی ویژۀ هر کاربر در دسترس باشد. علی رغم توجه و مزایای فراوان، پرسش اساسی در متاورس این است 
که چگونه می توان از محتوا و داده های دیجیتالی کاربران خود محافظت کرد. در این راستا، بلاکچین به سبب ویژگی های 
متمایز بی تمرکزی، تغییر ناپذیری و شفافیت راه حل امیدوارکننده ای است. برای درک بهتر تأثیر بلاکچین در متاورس بررسی 
گسترده ای راجع به کاربردهای بلاکچین برای متاورس ارائه می شود. ابتدا مقدماتی دربارۀ بلاکچین و متاورس ارائه می شود 
سپس انگیزه های استفاده از بلاکچین برای متاورس بررسی می شود. در مرحلۀ بعد، مفصل در مورد روش های مبتنی بر 
بلاکچین اختصاصی متاورس از دیدگاه های فنی، مانند اکتساب داده، ذخیره سازی داده ها، اشتراک گذاری داده ها، قابلیت 
همکاری داده ها و حفظ حریم خصوصی داده ها بحث می شود. برای هر دیدگاه، ابتدا دربارۀ مشکلات فنی متاورس بحث 
و سپس مشخص می شود که چگونه بلاکچین در این زمینه کمک می کند. علاوه براین، تأثیر بلاکچین در فناوری های 
فعال کنندۀ کلیدی در متاورس ازجمله اینترنت اشیا، دوقلوهای دیجیتال، برنامه های کاربردی چندحسی و همه جانبه، هوش 
مصنوعی و کلان داده ها بررسی می شود. در ادامه به چند پروژۀ مهم برای نشان دادن تأثیر فناوری بلاکچین در برنامه ها و 
خدمات متاورس  پرداخته می شود. درنهایت، برخی از موارد امیدوارکننده برای هدایت نوآوری ها و پیشرفت های تحقیقاتی 

بیشتر به سمت استفاده از بلاکچین در متاورس برای آینده ارائه می شود. 
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مقدمه

متاورس مرحلۀ جدید تکامل دیجیتالی است که می تواند پذیرش 
دیجیتال را تا سطح خیره کننده ای متحول کند و دامنۀ خدمات را 
دهد.  گسترش  آنلاین  دسترسی  با  استاندارد  سیستم های  از  فراتر 
در چند دهۀ گذشته دیجیتالی شدن خدمات به روند بهبود کارایی 
یا  آموزشی  سرگرمی،  تجاری،  زمینه های  در  است  شده  تبدیل 
شود.  ادغام  آنلاین  دسترسی  با  می تواند  که  دیگری  سیستم  هر 
قابلیت های  با  به حداکثر ظرفیت خود  و سیستم ها  این خدمات 
ذخیره سازی/  امکانات  و  دیجیتال  سیستم های  با  ارائه شده 
ابری  پلتفرم های  و  دور  راه  از  داده های  مراکز  در  آنلاین  پردازش 
به  دسترسی  کیفیت  و  کارایی، عملکرد  افزایش  با  یافته اند.  بهبود 
تجارب  سمت  به  دیدگاه ها  خود،  ظرفیت  بالاترین  به  خدمات 
مصرف کننده تغییر یافته است. بنابراین، تقاضا برای بهبود تجربۀ 
و  است  افزایش  درحال  همواره  بیشتر  تعاملی  قابلیت  با  خدمات 
را  خود  موجود  استانداردهای  مشتاق اند  خدمات  ارائه دهندگان 
ارتقا دهند. درواقع، مصرف کنندگان خواستار قابلیت های لمسی 
و احاطه شدن با رابط دیجیتالی خود هستند که چنین ویژگی هایی 
واقعیت   1،)VR( مجازی  واقعیت  نوظهور  فناوری های  با  فقط 
 4)XR( 3 و واقعیت گسترده)MR( 2 واقعیت ترکیبی،)AR( افزوده
است  راه حلی  متاورس   .)Lee et al., 2020( است  امکان پذیر 
ترکیب  با هم  را در زمینۀ جهانی  فناوری های مرتبط  این  که همۀ 
ایجاد  را  شبیه سازی شده ای  دیجیتالیِ  محیط  مفهوم  این  می کند. 
می کند که می تواند به مثابۀ دنیای مجازی فراگیر برای مشتریانش 
جایگزینی  اصل  از  استفاده  با  می توانند  کاربران  شود.  پذیرفته 
ازطریق آواتارهای دیجیتال خود با این بوم سازگان مجازی تعامل 
تجسم  آواتارها   ،

ً
مشخصا  .)Lee et al., 2021( باشند  داشته 

مجازی کاربران اند و همان اختیارات قانونی در دنیای متاورس را 
دارند، مانند حقوق قانونی فرد در دنیای واقعی. این موضوع باعث 
مجازی  دامنۀ  در  انجام شده  تراکنش  هر  برای  آواتار  که  می شود 
شود.  جلوگیری  متعهدانه  اقدام  هرگونه  انکار  از  و  شود  تضمین 
هر شخصی که دستگاهی احاطه کننده5 با قابلیت VR/AR دارد، 
این امکان  به  قابلیت، می تواند  با حداقل  یا عینک  مانند هدست 
دست یابد )Bolger, 2021(. برعکس، لباس های لمسی تمام  قد 
مانند Teslasuit یا Holosuit، با تجربه ای فراتر از قابلیت ردیابی 
حرکات، استخراج بازخورد لمسیِ همراه با زیست سنجی پذیرش 

همه جانبه برخوردارند.

1. Virtual Reality (VR)

2. Augmented Reality (AR)

3. Mixed Reality (MR)

4. Extended Reality (XR)

5. Immersive Device

علی رغم اینکه متاورس توسعه یافته و در نظر گرفته شده است 
تا دامنۀ قابلیت های رسانه های اجتماعی را گسترش دهد، ظرفیت 
آموزشی،  اجتماعی،  تجاری،  صنعتی،  بخش های  سایر  برای  آن 
پزشکی، نظامی و دولتی نیز بسیار است. فقدان تجربۀ همه جانبه 
از  دسترسی  و  کنترل  سیستم های  مورد  در  شناخته شده  نقصی 
جمع آوری  و  نظارت  کنترل  موارد  در  به ویژه  است  آنلاین  دور  راه 
از راه دور مبتنی بر  اتوماسیون  داده ها )SCADA(6 یا سیستم های 
لباس  روی  بر  که   7)PLC( قابل برنامه ریزی  منطق  کنترل کنندۀ 
حضور  درک   .)Thepmanee et al., 2022( می شوند  نصب 
یا معماری، درک تجسم سه بعدی در پزشکی/  در املاک تجاری 
بدون  شناورهای  دور  راه  از  کنترل  معماری،  آموزش  یا  مهندسی/ 
سرنشین هوایی/ دریایی/ یا زمینی و تجربۀ دیجیتال سرگرمی های 
فراتر از دو بعد زمینه هایی هستند که نیاز به نوآوری بیشتری دارند. 
 )VR( واقعیت مجازی  و  افزوده  واقعیت  فناوری های  در  اینکه  با 
راه حل های مستقلی برای این موارد ارائه  شده بود، پلتفرمی همه کاره 
این  متاورس  نبود.  ابزارها در دسترس  این  ترکیب  برای  یا محیطی 
به طور گسترده ای  و  ارائه می دهد  به جهان  را  اکوسیستم دیجیتالی 
به علاوه،  می گیرد.  نظر  در  اندازه گیری  از  فراتر  را  احتمالات  دامنۀ 
ماشین ها  دور  راه  از  کنترلِ  و  کارکرد  دیجیتال8  دوقلوهای  مفهوم 
یا وسایل نقلیه را با تجسم و هماهنگی بهبودیافته ارتقا می دهد و 
 Ramu et al.,( برای بخش های صنعتی و نظامی نیز مفید است
2022(. تجسم سه بعدی به دقت و درک بهتر زمینه ای منجر می شود 
که برای برنامه های آموزشی و سرگرمی سودمند است. علاوه براین، 
دستورالعمل های جدیدی مانند رباتیک از راه دور مبتنی بر AR و 
قابل دستیابی اند  متاورس  پلتفرم  با   AR مبتنی بر  دور  راه  از  کنترل 
ارز  مانند  مفاهیمی  همچنین،   .)Ranaweera et al., 2020(
Bi�( دیجیتال10  بیومتریک   ،)Bouri et al., 2021(  9 لدیجیتا
 12)XAI( توجیه پذیر  و هوش مصنوعی 11   )sogni et al., 2021
)Wang et al., 2021( هنگام اجرا در دنیای واقعی با مشکلات 
با  ادغام  به  مربوط  مسائل  ازجمله  مواجه اند،  اجتناب ناپذیری 
سیستم های موجود، سازگاری، قابلیت همکاری، اختلافات قانونی 
و اخلاقی. ازآنجایی که متاورس دنیایی تازه ساز است، پیاده سازی 
این راهبردها در مراحل طراحی با تجربۀ خدمات پیشرفته اطمینان 
بیشتری از امنیت و حریم خصوصی به کاربرانش می دهد. اگرچه 
متاورس نوش دارویی است که برای گسترش دنیای دیجیتالی آینده 

6. Supervisory Control and Data Acquisition (SCADA)

7. Programmable Logic Controller (PLC)

8. Digital Twins (DTs)

9. Cryptocurrency

10. Digital-biometrics

11. Artificial Intelligence (AI)

12. explainable artificial intelligence
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تولید می شود، مشکلات و مسائل عمل گرایانه ای راجع به آن وجود 
دارد. مهم ترین مسئله فقدان زیرساختی دیجیتال و قابل عرضه است 
برای ارائۀ خدمات و برنامه های کاربردی تضمین شده با قابلیت های 
پردازش و شبکه سازی. حتی با وجود چنین زیرساختی، دسترسی 
فقط  پیش بینی شده  مشخصات  ارائۀ  برای  موردنیاز  فناوری های  به 
با استفاده از فناوری نوظهور گوشی های همراه 5G اجرایی است 
گرفته  کار  به  جهانی  سطح  در  و  آزمایشی اند  مراحل  در  هنوز  که 
نشده اند. سازگاری و قابلیت همکاری میان دنیای مجازی و فیزیکی 
شود.  استانداردسازی  و  پذیرش  متاورس  راه اندازی  از  قبل  باید 
حتی با میزان بالایی از قابلیت های پردازش در موتورهای متاورس، 
ممکن است منابع برای پاسخ گویی به تقاضا با توجه به ظرفیت و 
نباشد.  کافی  اجتماعی  رسانه های  زیرساخت  با  آن  مقیاس پذیری 
کاهش  برای  باید  بهینه  عملیات  و  پردازش  راهکارهای  بنابراین، 
پذیرفته  مالی  و  شبکه سازی  ذخیره سازی،  پردازش،  نظر  از  هزینه 
شوند. چنین راهکارهایی فقط ازطریق رویکردهای مبتنی بر هوش 
مصنوعی خودکار امکان پذیر است و نیاز به تشبیه و تحقیق بیشتر 
به  برای دسترسی  فردی  ازآنجایی که هر  دارد.  آن موضوع  در مورد 
 AR متاورس حداقل باید به هدست یا عینک های واقعیت افزوده
مجهز باشد لذا سرمایه گذاری شخصیِ بالاتر آن را به سرویسی برتر 
تبدیل می کند تا سیستمی باز برای همه. به علاوه، امنیت و حریم 
خصوصی کاربران جنبه های ضروری اند که ممکن است در حوزۀ 
مجازی به برخی از قوانین حریم خصوصی موجود در دنیای واقعی 
پاسخ  داده نشود، درحالی که بیومتریک های برجسته در دنیای واقعی 
را می توان در حوزۀ دیجیتال تکثیر کرد. بنابراین، استقرار متاورس در 
زمینه های عمل گرایانه و واقع بینانه نیازمند تحقیقات بسیار بیشتر و 

استانداردسازی های مناسب تر است.
سازماندهی و ساختاردهی جریان برنامۀ کاربردی متاورس را در 
گسترده،1  واقعیت  ازجمله:  برد،  کار  به  می توان  توانمندساز  هشت 
تعامل با کاربر،2 اینترنت اشیا و رباتیک،3 هوش مصنوعی،4 بلاکچین،5 

.)Lee et al., 2021( 8بینایی کامپیوتری،6 لبه و ابر7 و شبکه
به سبب  شد،  معرفی  بیت کوین  دیجیتال  ارز  با  که  بلاکچین، 
قابلیت منحصربه  فردش در تشکیل اقتصادی مشترک و پایه گذاری 
شگردی  بلاکچین  رسید.  شهرت  به  موجود  دیجیتال  ارز  بازار 
گرفته شده  نظر  در  و حفظ حریم خصوصی  امنیت  برای  پیشرفته 

1. Extended Reality

2. User Interactivity

3. IoT and Robotics

4. Artificial Intelligence

5. Blockchain

6. Computer Vision

7. Edge and Cloud

8. Network

است )Gadekallu et al., 2022(. به عبارت ساده تر، بلاکچین 
ردیابی  تا  می کند  ذخیره  را  متعهد  تراکنش های  کل  دفتری  مانند 
دارایی دیجیتال و ایمن سازی آن در شبکه ای تجاری تسهیل شود. 
این تراکنش ها یا سوابق که به  صورت بلوک ذخیره می شوند با استفاده 
 به یکدیگر 

ً
از معیارهای رمزنگاری یا سازوکارهای درهم سازی9 دقیقا

قابلیت  و  را تضمین می کنند  دفاتر  تغییرناپذیری  مرتبط می شوند، 
می سازند.  ممکن  ناامن  محیطی  در  حتی  را  امن  اشتراک گذاری 
برجسته ترین ویژگی بلاکچین قابلیت آن برای کار روی محتوای دفترِ 
.)Ynag et al., 2022( کل غیرمتمرکز بدون مرجعی متمرکز است

1. آثار و مشارکت های مرتبط )ادبیات پیشین(

در  گسترده  به طور  متاورس  با  مرتبط  بررسی های  و  مطالعات 
دسترس هستند و در چند سال گذشته افزایش یافته اند. علی رغم 
است  بلاکچین محدود  مبتنی بر  مطالعات  آن ها،  قابلیت مشهود 
برای کاربردهای گوناگون درحال حاضر در  آن  و پذیرش گستردۀ 
جامع  پژوهشی  در   )2021( همکاران  و  لی10  نیست.  دسترس 
مورد  در  گرفت  نظر  در  علمی  نشریۀ  اولین  را  آن  می توان  که 
بررسی  آن  در  کرده اند.  بحث  گسترده تر  فنی  زمینۀ  در  متاورس 
بلاکچین یکی از هفت رکن دیگر از توانمندسازهای فنی معرفی 
و  داده ها  به اشتراک گذاری  داده،  ذخیرۀ  نویسندگان  است.  شده 
قابلیت همکاری داده ها را کاربردهای اصلی بلاکچین شناسایی 
زیرا  نشد  انجام  بلاکچین  مورد  در  عمیق تری  مطالعۀ  کرده اند. 
در  بلاکچین  که  مهمی  جایگاه  است.  گسترده  بسیار  مقاله  دامنۀ 
پیدایش متاورس دارد در پژوهش نینگ11 و همکاران )2021( در 
ارتباط با بخش های دولتی و اقتصادی موردبحث قرار گرفته است 
درحالی که امکان استفاده از آن برای اتصال شیء واقعیت مجازی 
بر  نمی تواند  نظرسنجی  این  باوجوداین،  است.  شده  مشخص 

اساس حقایق مشخص شده به صورت توصیفی ایجاد شود.
اندیشۀ ادغام بلاکچین و هوش مصنوعی برای توسعۀ متاورس 
ارائه  نظرسنجی  به عنوان   )2022( همکاران  و  یانگ12  پژوهش  در 
بلاکچین  و  متاورس  میان  بالقوه  همبستگی  مقاله  این  در  شد. 
)توافق  اجماع  داده ها، شبکه،  از  ازطریق معماری لایه ای متشکل 
عام(، انگیزه، قرارداد و لایه های کاربردی بحث شده است. اگرچه 
ارائه می دهند،  نویسندگان چهار برنامۀ قدرتمند برای بلاکچین را 
بیشتر بر استفادۀ تجاری از بلاکچین متمرکز شده اند. سهم بلاکچین 
و هوش مصنوعی برای متاورس در مقالۀ چان13 و همکاران )2022( 
ارائه شد، جایی که مدیریت و استفادۀ مجدد از داده های باکیفیت/ 

9. Hashing mechanisms

10. Lee

11. Ning

12. Ynag

13. Jeon
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غنی، تثبیت شبکۀ غیرمتمرکز، حریم خصوصی داده ها و مدیریت 
داده های اقتصادیِ مرتبط خلاصه وار بررسی شده است. علاوه براین، 
در مطالعات مختلفی مانند مایستاکیدیس1 )2022( و پارک و کیم2 
)2022( زنجیرۀ بلوکی را به عنوان شرطی لازم برای متاورس مطرح 
 موردبحث قرار داد. جدول 

ً
می کنند، اگرچه نمی توان آن ها را دقیقا

می دانیم،  که  آنجا  تا  دارد.  تأکید  مقاله  این  مشارکت  بر   1 شمارۀ 
برنامه های  برای  را  بلاکچین  از  استفاده  که  است  نبوده  مطالعه ای 

کاربردی متاورس بررسی کند. 
بنابراین، مطالعۀ ما کاربردهای بالقوۀ متنوعی را برای متاورس 
کارایی  افزایش  باعث  بلاکچین  ادغام  آن  در  که  می کند  ارائه 
می شود.  بالا  قابلیت  با  فناوری های  در  بلاکچین  تأثیر  و  آن ها 

مشارکت های اصلی این نظرسنجی عبارت اند از:
• در ابتدا، مروری مختصر ارائه می شود از بلاکچین و متاورس 
و به دنبال آن انگیزه ای که پشت پردۀ ادغام بلاکچین در متاورس 

وجود دارد.
به مشکلاتی  پرداختن  برای  بلاکچین  کاربرد  به  راجع  دوم،   •
مواجه اند،  آن  با  متاورس  فنی  جنبۀ  چندین  که  می شود  بحث 
ازجمله، جمع آوری داده، ذخیره سازی داده، اشتراک گذاری داده، 

قابلیت همکاری داده ها و حفظ حریم خصوصی داده ها.
فناوری های  از  برخی  در  بلاکچین  تأثیر  دربارۀ  سوم،   •
دوقلوهای  اشیا،  اینترنت  مانند  متاورس  در  کلیدی3  فعال کنندۀ 
هولوگرافیک،5  دور  راه  از  حضور  و  چندحسی4   XR دیجیتال، 

هوش مصنوعی و کلان داده ها6 بحث می شود.
 ،Decentraland چهارم، در مورد برخی از پروژه های جالب مانند •
از  که  می شود  صحبت   Illuvium و   Axie Infinity  ،Sandbox

زنجیرۀ  بلوکی )بلاکچین( در متاورس استفاده می کنند.

1. Mystakidis

2. Park and Kim

3. Key Enabling Technologies (KETs)

4. Multi-sensory XR Applications

5. Holographic Telepresence

6. Big Data

در نهایت، مقاله با برخی از جهت گیری های بالقوۀ تحقیقات 
آینده پایان می یابد.

مبانی  است.  شده  سازماندهی  شرح  این  به  مقاله  این  ادامۀ 
دوم  بخش  در  متاورس  در  بلاکچین  تأثیر  و  متاورس  بلاکچین، 
دیدگاه  از  متاورس  برای  بلاکچین  کاربردهای  است.  شده  ارائه 
تأثیر  چهارم،  بخش  در  می شود.  بحث  سوم  بخش  در  فنی 
بلاکچین در فناوری های فعال در متاورس، ازجمله اینترنت اشیا، 
راه  از  حضور  و  چندحسی   XR برنامه های  دیجیتال،  دوقلوهای 
دور هولوگرافیک، هوش مصنوعی و کلان داده ها بررسی می شود. 
با  مرتبط  هیجان انگیز  پروژه های  از  برخی  به  راجع  آن،  از  پس 
برنامه های کاربردی متاورس فعال شده با بلاکچین در بخش پنجم 
تحقیقاتی  جهت های  برخی  با  مقاله  نهایت،  در  می شود.  بحث 

بالقوه در بخش ششم به پایان می رسد.

2. بلاکچین و متاورس: مقدمات

معرفی اولیۀ بلاکچین و متاورس در این بخش ارائه شده است و به 
دنبال آن تأثیر بلاکچین در متاورس آمده است.

۲-۱. مقدمات بلاکچین

ساتوشی ناکاموتو در سال 2008 در گزارش رسمی _ دولتی خود 
بلاکچین   .)Nakamoto, 2008( کرد  مطرح  را  بلاکچین  مفهوم 
دارد  متوالی  بلوک های  می شود،  نامیده  نیز  توزیع شده  کل  دفتر  که 
که ازطریق مقدار هش هدر بلوک قبلی به یکدیگر مرتبط می شوند. 
به غیر از هش رمزنگاری اجتناب ناپذیر، مهر زمانی،7 مقصد فعلی 
 Huo et( و داده های تراکنش نیز در یک بلوک گنجانده شده است
al., 2022(. مهر زمانی بلوک فقط هنگامی معتبر تلقی می شود که 
مقدار آن بیشتر از زمان تنظیم شدۀ شبکه به اضافۀ دو ساعت و بیشتر 
از مهر زمانی متوسط یازده بلوک قبلی باشد، که این امر بلاکچین را 
از دستکاری احتمالی مهاجمان حفظ می کند. توجه داشته باشید که 
زمان تنظیم شدۀ شبکه به میانۀ مُهرهای زمانی کل گره های متصل اشاره 
دارد. اجرای روان بلاکچین فقط با یک یا چند گره حفظ نمی شود، 

7. Timestamp

کید بر سهم این مقاله در مقابل پیشرفت های روز دنیا جدول ۱: با تأ

خودمان۱۲۲۱۱۱3۱4۱6جنبه های فنی

چشم انداز فنی متاورس

بلاکچین به عنوان فناوری توانمندساز برای متاورس

کاربردهای بلاکچین

چشم انداز فنی

تأثیر بلاکچین برای توانمندسازهای متاورس

تحلیل فنی معرفیسطح بالا
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در عوض، هر گره در شبکۀ بلاکچین باید از پروتکل اجماع مشترک 
برای تولید و اعتبارسنجی بلوک های جدید پیروی کند. پروتکل اجماع 
اقدامات  و  اصول عملیاتی  آن  در  که  است  فقرات بلاکچین  ستون 

.)Dotan et al., 2021( مشروع همگی تنظیم می شوند
می گیرد  کار  به  را  کار1  اثبات  سازوکار  بیت کوین  دیجیتال  ارز 
یافتن  برای  را  فراوانی  قدرت محاسباتی  تا  ماینرها می خواهد  از  و 
 Alangot et( پاسخی برای مسئلۀ تصادفی ریاضی مشارکت دهند
al., 2021(. به منظور جلوگیری از متمرکزشدن قدرت محاسباتی 
مخمصه ای به نام nonce of next block وجود دارد که به صورت 
قدرت  اگرچه  می کند.  تغییر  بلوک  هر  در  دقیقه  ده  اساس  بر  پویا 
به   POW مهاجمان می شود،  اکثر  مانع  غیرقابل تصور  محاسباتی 
نرخ تراکنش ناکارآمد و مصرف بیش ازحد انرژی می انجامد. اثبات 
سهام2 مشکلات ناشی از اثبات کار را کاهش می دهد، بدین ترتیب 
قدرت  به جای  برنده شدنش  می شود  نهایی  برندۀ  که  ماینری 
محاسباتی به میزان دارایی اش در ارز دیجیتال مربوطه بستگی دارد 
بین سیاره ای3  فایل  سیستم   .)Thomsen and Spitters, 2021(
 درحال ظهور است، اجماع اثبات فضا4 را منتشر می کند 

ً
که اخیرا

برای  ذخیره سازی  فضای  مقداری  می خواهد  شرکت کنندگان  از  و 

1. Proof of Work (POW)

2. Proof-of-Stake (POS)

3. InterPlanetary File System (IPFS)

4. Propagates Proof of Space (PoSpace)

 Jian et(.اثبات مشکل ارسالیِ ارائه دهندۀ خدمات را فراهم کنند
هر  برای  مرکل«5  به شکل »درخت  تراکنش  داده های   )al., 2021
بهبود می بخشد.  را  تأیید  بلوک سازماندهی شده است که کاراییِ 
توجه داشته باشید که درخت مرکل به کاربران امکان می دهد تا هر 
کنند.  دانلود  تراکنش  کامل  سوابق  بدون  بررسی  برای  را  شاخه ای 
در  بلاکچین  در  تراکنش ها  پردازش  و  بلاکچین  کلی  بخش های 

شکل 1 و شکل 2 به ترتیب نشان داده شده است.
آن  در  فقط  که  است  بیت کوین  بلاکچین  اول  نسل  نمایندۀ 
سوابق تراکنش ها غیرمتمرکز می شود. بعدها، محققان دریافتند که 
در بلاکچین نه فقط دفتری کل بلکه می توان عملکردهای بیشتری 
مانند مدیریت دارایی و اعتماد خانواده را بارگذاری کرد. ازاین رو، 
نوآوری اصلی  آورده شد.  به صحنه  اتریوم  نسل دوم بلاکچین _ 
)Zarir et al., 2021( .اتریوم6 ظهور قراردادهای هوشمند7 است

قوانین قرارداد هوشمند که در کدها نوشته شده است در بلاکچین 
ذخیره می شود. در قراردادهای هوشمند، که به طور خودکار وجوه 
انتقال داده می شود یا اعلان هایی به حساب های ازپیش تعیین شده 
ارسال می شود، از تراکنش ها می توان برای راه اندازی توابع مربوطه 
برای همه در دسترس  قرارداد هوشمند  ازآنجایی که  استفاده کرد. 
می شود.  ظاهر  کوتاهی  مدت زمان  در  برنامه  سری  یک  است، 

5. Merkle Tree

6. Ethereum

7. Smart Contracts

یق کدهای هش مربوط به خود به هم متصل می شوند. شکل ۱: ساختار کلی یک بلاکچین که در آن بلوک ها ازطر
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برای مثال، قراردادهای هوشمند امنیت فرایند رأی گیری را تقویت 
یا  دستکاری  را  آن  می توانند  به سختی  مخرب  افراد  که  می کنند 
برای  را  بیمارستان ها  بیمۀ  صنعت  علاوه براین،  کنند.  رمزگشایی 
می کند،  متحد  بلوکی  زنجیرۀ  در  بیمار  اطلاعات  ثبت  و  ردیابی 
 
ً
جایی که قرارداد هوشمند می تواند به شرکت ها کمک کند تا فورا
از  یکی   ،

ً
اخیرا باشند.  داشته  را  بیمار  برای  تسویه حساب  مطالبۀ 

مشتقات قراردادهای هوشمند توکن های غیرقابل تعویض اند1 که 
مانند  استانداردهایی  اتریوم  شده اند.  محبوب  جهان  سراسر  در 
ERC-721 و ERC-1155 را برای معرفی ویژگی های دارایی های 
ساخته شده روی NFT صادر می کند. برخلاف ارزهای دیجیتال 
نیست.  تقسیم  و  تعویض  قابل   NFT هر  اتریوم  و  بیت کوین  در 
NFT اکنون بیش از هفت میلیارددلار ارزش دارد که شامل  بازار 
هنر، بازی، ورزش، کپی رایت، بیمه و بسیاری از زمینه های دیگر 

 .)Nadini et al., 2021( می شود

۲-۲. مقدمات متاورس

۲-۲- ۱. متاورس چیست؟

به  پیشوندی  که  است  گرفته  سرچشمه  یونانی  زبان  از  متا  کلمۀ   
معنای جامع تر یا فراتر است. کلمۀ ورس نسخۀ اختصاری جهان2 
است که نشان دهندۀ ظرفی برای فضا یا زمان است. هنگامی که 

1. Non-fungible tokens (NFTs)

2. universe

 جدید »متاورس« 
ً
این دو کلمه با هم ترکیب می شوند کلمۀ کاملا

شکل می گیرد، جایی که سیستم های اجتماعی _ سنتی به محیطی 
تبدیل  اجتماعی جدید(   _ فنی  )نظام  دیجیتالی جدید  زندگی  از 

می شوند.
فناوری های پیشرفته مانند واقعیت مجازی، دوقلوهای دیجیتال، 
بلاکچین و غیره برای ساخت متاورس استفاده می شوند که همه چیز 
 Wang et( را در دنیای واقعی ما به جهانی موازی ترسیم می کنند
al., 2022(. برای مثال، کاربران می توانند از هر مکانی در متاورس 
نیل   1992 سال  در  کنند.  بازی  یا  زندگی  کار،  خود  دوستان  با 
 استفنسون در رمان علمی تخیلی معروف خود به نام تصادف برفی
)Stephenson, 2003( ابتدا مفهوم اولیۀ متاورس را پیشنهاد کرد 
که در آن افراد از آواتارهای دیجیتال برای کنترل و رقابت با یکدیگر 
برای ارتقا وضعیت خود استفاده می کنند. بااین حال، تاکنون، متاورس 
در مرحلۀ تصور است هرچند استانداردهای مشترکی وجود دارد اما 

پیاده سازی های واقعی بسیار کمی در دسترس اند.

۲-۲- ۲. فناوری های توانمند متاورس کدام اند؟ 

هوش   ،6G مانند  نوظهور  فناوری  چندین  از  تلفیقی  متاورس 
اصلی  فناوری های  است.  دیجیتال  دوقلوهای  و   VR مصنوعی، 

موردنیاز در متاورس عبارت اند از:
واقعیت  فناوری  متاورس،  تحقق  برای  فناوری  مهم ترین   .1
توسعه یافته، ازجمله AR و VR است. درحالی که در AR می توان 
به   VR در  داد،  قرار  فیزیکی  محیط  روی  را  دیجیتال  اطلاعات 

شکل ۲: تصویری از تراکنش پردازش شده توسط فناوری بلاکچین
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کاربران اجازه  داده  می شود تا دنیای دیجیتال را به شیوه ای واضح 
تجربه کنند )Koutitas et al., 2021(. هر دوی این روش ها در 
گسترش متاورس بسیار مهم اند، چراکه فضای دیجیتالی را ایجاد 
تعامل  واقعی  دنیای  مانند  می توانند  کاربران  آن  در  که  می کنند 

داشته باشند.
2. دومین فناوری مهم، دوقلوی دیجیتال است که با استفاده از 
داده های دنیای واقعی برای پیش بینی رفتار موردانتظار شی ء دنیای 
می کند  ایجاد  واقعیت  در  شیء   از  آن  مجازی  دوقلویی  واقعی، 
می تواند  دیجیتال  دوقلوی  متاورس،  در   .)Tao et al., 2018(
در  بدین ترتیب،  کند.  منعکس  مجازی  دنیای  به  را  واقعی  دنیای 
حل نشده  مسائل  برای  آزمایشی  راه حل های  می توان  نیز  متاورس 

در دنیای واقعی پیدا کرد.
3. سومین فناوری بلاکچین است که دو نقش بی بدیل در متاورس 
دارد. از یک طرف، فناوری بلاکچین مانند مخزنی عمل می کند که 
کاربران می توانند از آن برای ذخیرۀ داده ها در هر نقطه از متاورس 
سیستم  می تواند  بلاکچین  فناوری  ازسوی دیگر،  کنند.  استفاده 
اقتصادی کاملی برای اتصال دنیای مجازی متاورس به جهان واقعی 
فراهم کند. به خـصوص، NFTهای فوق الذکر به کالاهای مجازی 
به  مجاز  کاربران  شوند.  تبدیل  فیزیکی  اشیا  به  که  می دهند  اجازه 
تجارت اقلام مجازی مانند دنیای واقعی هستند. ازاین رو، بلاکچین 

.)Jeon et al., 2022(پل دنیای واقعی و متاورس است

۲-۲- 3. کاربردهای متاورس چیست؟

برخی از کاربردهای رایج متاورس به این شرح است:
 .)Chang et al., 2021( 1ویدیو کنفرانس آنلاین

.)Duan et al., 2021( 2املاک دیجیتال
.)Chung et al., 2021( 3هنرهای دیجیتال

۲-3. نقش بلاکچین در متاورس

به  ما  ذهن  است  ممکن  می شود،  متاورس  از  صحبت  وقتی 
بیفتد.  سرگرم کننده  بازی های  یا  خیره کننده  تجربیات  انواع  فکر 
موازی  دنیایی  فقط  ماست  به  نزدیک  که  سناریویی  با این حال، 
است.  اجتناب ناپذیر  اقتصادی  بوم شناسی  آن  در  که  است 
ارائه شدۀ  اصلی  عملکردهای  دیجیتال  دارایی های  علاوه براین، 
ERC-20 و  بلاکچین هستند، مانند توکن های همگن بر اساس 
 .ERC-1155 یا ERC-721 توکن های غیرهمگن مبتنی بر اساس
نرم  اقتصادی  عملکرد  می توان  بلاکچین  فناوری  در  ازآنجایی که 
متاورس را حفظ کرد، فناوری بلاکچین مانند روح متاورس است. 

انگیزۀ ادغام بلاکچین در متاورس این گونه خلاصه شده است:

1. Online video conference

2. Digital Real Estate

3. Digital Arts

• تضمین حفظ حریم خصوصی و امنیت داده ها؛
• اطمینان از کیفیت داده ها؛

• فعال کردنِ به اشتراک گذاری ایمن و بدون افشای داده ها؛
• فعال کردن قابلیت همکاری داده ها؛

• تضمین یکپارچگی داده ها.

برخی از موارد استفاده از بلاکچین در متاورس به این شرح است:
)Kim and Kim, 2021( سیستم مالی •

• استقرار قرارداد هوشمند
.)Nadini et al., 2021( هاNFT •

3. بلاکچین برای متاورس: دیدگاه فنی

برای  بلاکچین  مبتنی بر  پیشرفته  روش های  بررسی  به  بخش  این 
متاورس از دیدگاه های فنی می پردازد که عبارت اند از اکتساب داده، 
و  داده ها  قابلیت همکاری  داده،  اشتراک گذاری  داده،  ذخیره سازی 
حفظ حریم خصوصی داده ها. تصویر بلاکچین برای جنبه های فنی 

فوق الذکر در متاورس در شکل 3 نشان داده شده است.

3-۱. اکتساب داده

3-۱-۱. مقدمه: اکتساب داده گام مهمی در اکوسیستم متاورس 
است. برخی از داده های حساس از کاربران مانند جزئیات بانک 
می آیند. علاوه براین،  به دست  پرداخت  هنگام  اعتباری  کارت  یا 
برای ایجاد آواتارهای دیجیتال، داده های حساسی مانند ژست های 
 Cha( بیومتریک/ ژست های کاربران باید در متاورس ذخیره شود
الگوریتم های  آموزش  به  داده ها  اکتساب   .)and Im, 2021
گسترش  تصمیم گیری،  در  می تواند  که  می کند  کمک   AI/ML
محصول دیجیتال، گسترش سیستم توصیه و بازاریابی در متاورس 
کمک کند )Wang et al., 2022(. با اکتساب داده در متاورس 
بتوانند  تا  کنند  ایجاد  بهتری  بینش  تا  می شود  کمک  برنامه ها  به 
موقعیت های جدید سازگار شوند.  با  و  کنند  تغییر  زمان  در طول 
با  می توانند  افراد  آن  در  که  بود  خواهد  دیجیتال  بازاری  متاورس 
شده  داده  نشان   3 شکل  در  که  مختلف  دستگاه های  از  استفاده 
کنند.  دیجیتالی  کار  و  صحبت  بازی،  فروش،  خرید،  است، 
شد  خواهد  تولید  ناهمگن  داده های  از  انبوهی  مقادیر  ازاین رو، 

.)Chen et al., 2022(
داده های  متاورس:  در  داده  اکتساب  مشکلات   .۲-۱-3
Ethe- ،WeiFund 4 مانند زتولیدشده ازطریق برنامه های غیرمتمرک

عظیم،  متاورس،  در   Ampliative Art و   4G Capital  ،ria
بدون ساختار و بلادرنگ می شوند و این مشکلی مهم در دستیابی 
داده  یکپارچگی  یا  اطمینان  است.  تولیدشده  عظیم  داده های  به 

4. decentralized applications (Dapps)
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متاورس  در  توصیه گر  سیستم های  مانند  برنامه هایی  ساخت  برای 
این  شوند،  جمع آوری  ناشناخته  منابع  از  داده ها  اگر  است.  مهم 
سیستم ها تحت تأثیر قرار می گیرند زیرا می توانند در قابلیت اطمینان 
از این سیستم ها اثر بگذارند )Tao et al., 2018(. حجم داده ها 
در متاورس سر به فلک می کشد زیرا خدمات دیجیتالی باکیفیت 
از  استفاده  با  را   Horizon Venues و   Horizon Worlds مانند 
 .)Brunschwig et al., 2021( ارائه می کنند   VR هدست های 
دیگر  و  سرگرمی  برنامه های  در  جریان  افزایش  به علت  کار  این 
 Jeong( برنامه ها باری را بر سیستم های اکتساب داده ایجاد می کند
نادرست  و  تکراری  داده های  است  ممکن  نیز  و   )et al., 2022
 Shiau and( می گذارند  تأثیر  داده ها  کیفیت  در  که  آید  دست  به 

.)Huang, 2022
انطباق  با  کند:  کمک  می تواند  بلاکچین  چگونه   .3-۱-3
برای  متاورس  در  معتبر  داده های  به  دستیابی  بلاکچین  فناوری 
همچنین  می شود.  آسان تر  اجتماعی  شبکه های  مانند  برنامه هایی 
با استفاده از دفتر کل توزیع شده در بلاکچین امکان اعتبارسنجی 
می شود فراهم  متاورس  در  داده ها  ردیابی  و  تراکنش ها   سوابق 
)Deepa et al., 2022( ،)Islam and shin, 2019(. درنتیجه، 
اکتساب داده ها در برابر حملات مقاوم است، زیرا در اکثر گره ها در 
 Xu et( دفتر کل باید هرگونه تغییر در داده های متاورس تأیید شود
به دست آمده در متاورس تحت روش  al., 2022(. تمام داده های 
اعتبارسنجی خاص بلاکچین قرار می گیرند و با سازوکار های اجماع 
 Lashkari and Musilek,( ،)Bouraga, 2021( نیرو می گیرند
و  ثبت می شود  تراکنش  به  مثابۀ  فعالیت  در بلاکچین هر   .)2021

هر بلوک حاوی هش رمزنگاری از بلوک قبلی به همراه مهر زمانی 
بلوک  یک  در  بنابراین،   .)Luo et al., 2021( است  ابرداده  و 
نمی توان داده ها را بدون تغییر بلوک های دیگر تغییر داد. داده های 
 Zhang et( به دست آمده از هر بلوک در برابر دستکاری مقاوم است
 صفر است که این 

ً
al., 2021(. شانس ایجاد بلوکی تکراری تقریبا

ویژگی تکرار نشدن در فرایند جمع آوری داده ها را تضمین می کند. 
داده های  است،  مجاز  بلوکی  زنجیرۀ  در  بلوک  هر  ازآنجایی که 
در  بلاکچین  با  فعال  اکتساب  سیستم های  ازطریق  به دست آمده 

.)Guo et al., 2021( متاورس قابل اعتماد می شوند
3-۱-4. خلاصه: در متاورس اکتساب داده ها ازنظر اطمینان 
از داده های باکیفیت بالا و معتبر مشکلی را ایجاد می کند. اگرچه 
این  بر  می توانند  داده  جمع آوری  سیستم های  بلاکچین  فناوری  با 
ماهیت  و  پیچیدگی  به علت  بلاکچین  کنند،  غلبه  محدودیت ها 
توزیع شده اش ممکن است کند باشد )Xu et al., 2021(. انجام 
و  شود  طولانی  بسیار  است  ممکن  بلاکچین  یک  تراکنش های 
درنتیجه  بکشد.  طول  روز  چند  است  ممکن  معامله ای  کل  حتی 
کارمزدهای تراکنش بالاتر از حد معمول و تعداد کاربران در شبکه 
محدود است )Alrubei et al., 2020(. داده های جمع آوری شده 
در بلاکچین باید در طول زنجیره کپی شوند و تقاضای ذخیره سازی 
بیشتری جمع آوری شود، فضای  داده های  دهند. هرچه  افزایش  را 
 .)Chen et al., 2022( است  موردنیاز  بیشتری  ذخیره سازی 
داده  جمع آوری  سیستم های  در  مسائل  این  به  پرداختن  برای 
تکامل یافته« بلوکی  »زنجیرۀ  به  راجع  تحقیق  برای  جا   هنوز 

 برای متاورس وجود دارد.

شکل 3: بلاکچین برای جنبه های فنی در متاورس
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3-۲. ذخیره سازی داده ها

کنار  در  که  دیجیتالی است  قلمرویی  متاورس  3-۲-۱. مقدمه: 
متاورس  می کند.  اداره  را  آن  انسان  و  دارد  وجود  فیزیکی  دنیای 
شامل تجربیات، مکان ها و چیزهایی است که ازطریق اینترنت در 
دسترس اند. متاورس به حجم عظیمی از ذخیره سازی داده نیاز دارد. 
و  می کند  ایجاد  داده  از  فایلی  می شود  متاورس  وارد  که  فردی  هر 
داده ها درنتیجۀ تعاملات اجتماعی به رشد خود ادامه می دهند. پس 
از ساخته شدن و پیاده سازی متاورس، حجم عظیمی از داده ها تولید 
بر توانایی دنیای واقعی برای پردازش آن  می شود که فشار فراوانی 
اطلاعات وارد می کند. ذخیره سازی داده ها باید اولویت اصلی باشد 

.)Duan et al., 2021( تا بتوان از متاورس استفاده کرد
در  متاورس:  در  داده ها  ذخیره سازی  مشکلات   .۲-۲-3
دارد.  وجود  فیزیکی  دنیای  کنار  در  دیجیتال  واقعیتی  متاورس 
حجم  می پیوندند،  دیجیتال  دنیای  به  بیشتری  افراد  که  همان طور 
بسیاری از فایل  داده ها ایجاد می شود و درنتیجه متاورس داده های 
 عملیاتی شود، 

ً
حجیم تولید می کند. به محض اینکه متاورس کاملا

ظرفیت ذخیره سازی داده های دنیای فیزیکی به حداکثر می رسد. 
بنابراین ذخیره سازی داده ها مشکلی بزرگ برای استقرار برنامه های 
مستغلات،  و  املاک  سرگرمی،  بازی،  مانند  متاورس  کاربردی 
 .)Bian et al., 2021( مراقبت های بهداشتی و غیره خواهد بود

هر  برای  کند:  کمک  می تواند  بلاکچین  چگونه   .3-۲-3
را  متاورس  ذخیره سازی  که  می شود  ایجاد  جدید  بلوکی  تراکنش 
 .)Liang et al., 2020( در برابر دستکاری غیرقابل نفوذ می کند
درنتیجه، داده ها به عنوان کپی هایی از بلوک های اصلی در سراسر 
زنجیره ذخیره می شوند و قابلیت اطمینان و شفافیت داده ها را در 
متاورس افزایش می دهند )Jeon et al., 2022(. اگر ذخیره سازی 
و  املاک  از  متاورس،  برنامه های  بیفتد،  خطر  به  داده ها  متمرکز 
قرار  بالایی  خطر  معرض  در  دیجیتال،  اشیا  تا  گرفته  مستغلات 

 .)Yang et al., 2022( می گیرند
3-۲-4. خلاصه: ماهیت غیرمتمرکز فناوری بلاکچین زمان 
می دهد  کاهش  را  داده ها  برچسب گذاری  و  شناسایی  برای  لازم 
داده  متخصصان  برای  مشترک  پلتفرمی  به  مثابۀ  حال  عین  در  و 
عمل می کند. علاوه براین، در متاورس، زنجیرۀ بلوکی )بلاکچین( 
قابلیت اطمینان، شفافیت و دردسترس بودن داده ها را فراهم می کند 
همان طور که در شکل 4 نشان داده شده است و داده ها در هر بلوک 
بلاکچین پشتیبان گیری می شوند. همچنین در دفتر کل توزیع شده 
می کند  کمک  متاورس  در  موجود  داده های  به  اجماع  مبتنی بر 
 .)Xie et al., 2019( باشند برابر دستکاری و تکرار مقاوم  تا در 
بااین حال، تحقیقات بیشتری برای پرداختن به موضوع تأخیر موردنیاز 
منعکس شود.  زنجیره  در کل  باید  اضافه شده  دادۀ  هر  زیرا  است، 
 اگرچه دستکاری داده ها در بلاکچین غیرممکن است، هاردفورک

 امکانی است که باید در نظر گرفته شود.

3-3. به اشتراک گذاری داده ها

طیف  به  می تواند  داده ها  به اشتراک گذاری  مقدمه:   .۱-3-3
متنوعی از ذی نفعان متاورس به شیوه های متعددی سود برساند. 
ازآنجایی که افراد و برنامه ها از پلتفرمی مشترک استفاده می کنند، 
ممکن است همان طور که در شکل 4 نشان داده شده است، مؤثرتر 
بتوان همکاری کرد. همه، از متخصصان گرفته تا عموم مردم، از 

 .)Kraus et al., 2022( تبادل داده در متاورس بهره می برند
3-3-۲. مشکلات اشتراک داده در متاورس: به اشتراک گذاری 
داده ها در بسترهای تبادل دادۀ متمرکز ممکن است داده های حساس 
و خصوصی صاحبان داده  را در معرض خطرات سنگین در متاورس 
 .)Egliston and Carter, 2021( ،)Liu et al., 2020( قرار دهد
این  که  تغییرپذیرند  بسیار  سنتی  اشتراک گذاری  محیط  در  داده ها 
داده ها  دردسترس بودن  درنهایت  و  می شود  منجر  زیاد  تأخیر  به 
کاهش می یابد. مقیاس بندی داده های تغییرپذیر در برابر داده های 

 .)Yu et al., 2021( تغییرناپذیر مشکل زاست
3-3-3. چگونه بلاکچین می تواند کمک کند: در فناوری 
و  آموزش  رمزنگاری،  مبادلات  در  تراکنش ها  می توان  بلاکچین 
 Egliston( دقیق تر کرد و  متاورس شفاف تر  را در  برنامه ها  سایر 
مالی  امور  و  مانند حاکمیت  برنامه هایی   .)and Carter, 2021
ایجاد  تراکنش ها  همۀ  از  تغییر  غیرقابل  و  غیرمتمرکز  رکوردی 
می کنند و به ذی نفعان اجازه می دهند این سوابق را مشاهده کنند. 
بهره مند  بیشتری  دادۀ  شفافیت  از  متاورس  ذی نفعان  ازاین رو، 

 .)Rashid et al., 2021( می شوند
3-3-4. خلاصه: استفاده از فناوری بلاکچین انعطاف پذیری 
باید  بلاکچین  می بخشد.  بهبود  را  متاورس  داده های  سازگاری  و 
کپی هایی از داده ها را در طول زنجیره تکرار کند که به تأخیر بیشتر 
 .)Luo et al., 2019( در هنگام انتقال اطلاعات منجر می شود
با افزایش تعداد افراد در متاورس، تعداد بلوک ها نیز باید افزایش 
یابد که نیاز به استفاده از مقادیر عظیمی از منابع محاسباتی دارد 
)Gao et al., 2021(. درنتیجۀ این امر، هزینۀ تراکنش بالاتری از 
کاربران برای اعتبارسنجی تراکنش های مشترک دریافت می شود. 
در بلاکچین های نسل آینده برای به اشتراک گذاری مؤثر داده ها در 

متاورس باید به این موضوع پرداخته شود.

3-4. قابلیت همکاری داده ها

اصلی  محرکۀ  نیروی  همکاری  قابلیت  مقدمه:   .۱-4-3
کاربردی  برنامه های  از  متنوعی  مجموعۀ  بود.  خواهد  متاورس 
مانند امور مالی و مراقبت های بهداشتی می توانند ارتباط و تبادل 
برای  پلتفرمی  متاورس  کنند.  برقرار  را  متاورس  در  اطلاعات 
بود.  خواهد  مجازی  جهان های  در  فرهنگی  و  اجتماعی  تعامل 
پل های مجازی به تدریج ایجاد می شوند تا به کاربران اجازه دهند 
به راحتی  درعین حال  و  کنند  حفظ  را  خود  دارایی های  و  آواتارها 
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منحصربه فردی  مجموعۀ  کنند.  منتقل  مجازی  دنیای  در  را  آن ها 
صادر  کاربر  برای  هویت  استاندارد  از  استفاده  با  اعتبارنامه ها  از 
دنیای  مرزهای  سراسر  در  می توان  را  اعتبارنامه ها  این  و  می شود 
 Stokel-Walker,  Kiong, 2022( کرد  استفاده  مجازی 
Sparkes, 2021 ;2022;( این مورد می تواند مانند شمارۀ مجوز 
واقعی، شمارۀ تأمین اجتماعی، شمارۀ گذرنامه و سایر شماره های 

شناسایی ما باشد.
3-4-۲. مشکلات تعامل داده ها در متاورس: متاورس از ادغام 
دیجیتال  پلتفرم های  می شود.  ایجاد  متعدد  دیجیتالی  قلمروهای 
متمرکز سنتی که درحال حاضر در دسترس هستند، ازهم گسیخته 
و سازماندهی نشده اند. افراد باید حساب ها، آواتارها، سخت افزار 
حوزه های  در  مشارکت  برای  را  خود  پرداخت  زیرساخت های  و 

 .)Bian et al., 2021( مختلف راه اندازی کنند
3-4-3. چگونه بلاکچین می تواند کمک کند: برای اطمینان 
»پروتکل  متاورس،  در  مجازی  دنیای  میان  همکاری  قابلیت  از 
 Belchior et al.,( است  عالی  راه حلی  متقابل«1  زنجیره ای 
Madine et al., 2021;(. این امکان مبادلۀ دارایی هایی   2021
فراهم  دنیاهای مجازی  میان  را  پرداخت  و   NFT آواتارها،  مانند 
می کند که در شکل 4 نشان داده شده است. در این پروتکل زمینه 
همکاری  قابلیت  می شود.  فراهم  متاورس  گستردۀ  پذیرش  برای 
میان جهان های مجازی ازطریق استفاده از فناوری زنجیرۀ بلوکی 
بین  از  را  متاورس  در  واسطه ها  به  نیاز  و  می شود  فعال  متقابل 
Jabbar et al., 2020( (. درواقع بلاکچین اتصال افراد  می برد 

و برنامه ها را در متاورس ساده می کند.
3-4-4. خلاصه: با وجود ظرفیت بلاکچین در افزایش قابلیت 
تحقیقات  متاورس  چندین  در  مجازی  دنیای  میان  همکاری 
بیشتری موردنیاز است. مشکل اصلی در زنجیرۀ بلوکی متقابل که 
قابلیت همکاری متاورس را فعال می کند وجود چندین بلاکچین 
مشترکی  زبان  که  است  مختلف  مجازی  جهان های  در  عمومی 
قابلیت های  از  مختلفی  درجات  گوناگون  پلتفرم های  ندارند. 
می کند.  دشوار  را  سازگاری  که  می کنند  ارائه  را  هوشمند  قرارداد 
علاوه براین، معماری تراکنش و فرایندهای اجماع مورداستفاده در 
این جهان های مجازی بسیار متفاوت است و قابلیت همکاری را 

.) )Wibowo and Sandikapura, 2019 محدود می کند

یم خصوصی  داده ها 3-5. حفظ حر

3-5-۱. مقدمه: متاورس از فناوری های پیشرفتۀ رابط انسان و 
به کاربران امکان می دهد در تعاملات  رایانه2 استفاده می کند که 
شرکت  خود  مجازی  محیط  با  تعامل  همچنین  و  اجتماعی 
است  متمرکز   2.0  Web  .)Siyaev and. Jo, 2021( کنند 

1. Cross-chain protocol

2. Human-computer interface (HCI)

ایجاد  داده ها  خصوصی  حریم  حفظ  مورد  در  را  نگرانی هایی  و 
 Web می کند. با افزایش دامنه و پیچیدگی اینترنت متاورس، که به
3.0 نیز شناخته می شود، متاورس مرزهای میان دنیای واقعی و 

 .)Arvas, 2022( دنیای مجازی را کاهش می دهد
در  خصوصی  یم  حر حفظ  به  مربوط  مشکلات   .۲-5-3
دشوار  اولیه  مراحل  در  متاورس  اکوسیستم  سازگاری  متاورس: 
و  دهند  فریب  را  کاربران  می توانند  مهاجمان  که  بود  خواهد 
مصنوعی  هوش  با  رباتی  اگر  کنند.  سرقت  را  حساس  اطلاعات 
که  نمی شود  متوجه  کاربر  گرفته شود،  کار  به   Promobot مانند 
با چه کسی سروکار دارد و ممکن است باور کند که با شخصی 
می خورد.  را  او  فریب  درنتیجه  و  است  تعامل  حال  در  واقعی 
حفظ  از  صحبت  که  هنگامی  شخصی3  قابل شناسایی  اطلاعات 
می شود  نگرانی  باعث  می شود  شخصی  داده های  محرمانه بودن 
)Hughes, 2022(. ادغام اطلاعات اعتباری در متاورس دشواری 

مدیریت حجم فراوانی از داده ها را هم زمان افزایش می دهد. 
فناوری  کند:  کمک  می تواند  بلاکچین  چگونه   .3-5-3
را  خود  داده های  کنترل  توانایی  متاورس  کاربران  به  بلاکچین 
و  می دهد  عمومی4  و  خصوصی  کلیدهای  از  استفاده  ازطریق 
در  می کند.  اعطا  آن ها  به  را  خود  داده های  مالکیت  مؤثر  به طور 
متاورس فعال شده با بلاکچین، واسطه های شخص ثالث مجاز به 
سوءاستفاده یا به دست آوردن اطلاعات از طرف های دیگر نیستند. 
با بلاکچین  در مورد داده های شخصی که در متاورسِ فعال شده 
که  کنند  تنظیم  می توانند  داده ها  صاحبان  می شوند،  نگهداری 
دسترسی  آن ها  اطلاعات  به  چگونه  و  زمانی  چه  ثالث  شخص 

 .)Kumar et al., 2021( داشته باشد
3-5-4. خلاصه: پذیرش فناوری بلاکچین می تواند به کاربران 
در حفظ حریم خصوصی داده هایشان کمک کند. اما خطای انسانی 
منفرد، مانند ازدست دادن کلیدی خصوصی، این قابلیت را دارد که 
امنیت فناوری بلاکچین و حریم خصوصی داده ها در متاورس را به 
برنامه های  می توانند  به راحتی  مهاجمان  متاورس  در  بیندازد.  خطر 
شخص ثالث را هدف قرار دهند، زیرا آن ها تمایل دارند از سازوکار های 
امنیتی ناکافی استفاده کنند و درنتیجه اطلاعات شخصی را در معرض 
خطر قرار دهند )Hassan et al., 2019(. هنوز ظرفیت فراوانی برای 
بررسی نحوۀ استفاده از فناوری بلاکچین در متاورس برای اطمینان از 

حریم خصوصی داده های کاربر وجود دارد.

4. تأثیر بلاکچین در فناوری های کلیدی فعال کننده در 

متاورس

تقویت  متاورس  در  را  کلیدی  فناوری های  می تواند  بلاکچین 
کند که به کاربران اجازه می دهد بدون ترس از عواقب بعدی در 

3. Personal identifiable information (PII)

4. Private and public keys
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فعالیت های اجتماعی و اقتصادی شرکت کنند. تصویر بلاکچین 
روی فناوری های کلیدی فعال در متاورس در شکل 4 نشان داده 

شده است.

4-۱. بلاکچین برای اینترنت اشیا در متاورس

4-۱-۱. مقدمه: در پلتفرم متاورس داده ها از انواع دستگاه های 
اینترنت اشیا1 جمع آوری می شوند تا اطمینان حاصل شود که در 
چندین کاربرد متاورس مانند پزشکی، آموزش و شهرهای هوشمند 
به طور مؤثر اجرا می شود )Kanter, 2021(. دستگاه های اینترنت 
کنترل کننده ها  سخت افزار،  از  متنوعی  طیف  از  استفاده  با  اشیا 
اتصال  می کنند.  متصل  هم  به  را  متاورس  فیزیکی  گزینه های  و 
اینترنت  دستگاه های  با  مجازی  و  فیزیکی  پیمایش  و  متاورس  به 
اشیا مجهز به حسگرهای تخصصی امکان پذیر می شود. ظرفیت 
دستگاه های اینترنت اشیا برای انجام عملیات در متاورس و برای 

.)Yang et al., 2022( توانایی کار کاربر بسیار مهم است
4-۱-۲. مشکلات مرتبط با اینترنت اشیا در متاورس: تعداد 
فراوانی از حسگرهای اینترنت اشیای متصل در متاورس هستند که 
با وجود بسیاری از آن ها، ذخیره سازی و امنیت اینترنت اشیا بدون 
شک نگران کننده است. همچنین تجزیه وتحلیل داده های اینترنت 
دشوار  بسیار  هستند  واقعی  زمان  در  و  ندارند  ساختاری  که  اشیا 
بر  کیفیت داده ها را می توان  اما   .)Zhang et al., 2021( است
 Rollo et( کرد  سنجش  داده ها  سرعت  و  دقت  مقدار،  اساس 
تجزیه وتحلیل  برای  متاورس  داده های  علاوه براین،   .)al., 2021
هنگام  در  متمرکز  راهکاری  از  استفاده  باشند.  خطا  بدون  باید 
حتی  اگر  نیست.  سودمند  مجازی  دنیای  در  داده ها  ذخیره سازی 
نتایج  مجموعه  کل  به  باشد،  شده  دستکاری  داده ها  از  قطعه ای 

1. Industrial Internet of Things (IOT)

تولیدشدۀ دستگاه های اینترنت اشیا آسیب می رساند. قابلیت های 
به اشتراک گذاری  برای  اشیا  اینترنت  دستگاه های  چندپلتفرمی2ِ 
 Hajjaji et al.,( است  حیاتی  مجازی  جهان های  میان  داده ها 
و  ایمنی  علل  به  باید  اشیا  اینترنت  داده های  بنابراین   .)2021

رعایت مقررات ردیابی شوند.
4-۱-3. چگونه بلاکچین می تواند کمک کند: با بلاکچین 
دستگاه های اینترنت اشیا در متاورس داده ها را ازطریق شبکه های 
زنجیره ای متقابل مرتبط می کنند که به نوبۀ خود رکوردهای مقاوم در 
برابر دستکاری از تراکنش های مشترک در دنیای مجازی را ایجاد 
می کند همان طور که در شکل 5 نشان داده شده است. با استفاده از 
فناوری بلاکچین، برنامه ها و کاربران می توانند بدون نیاز به مدیریت 
یا کنترل متمرکز، داده های اینترنت اشیا را به اشتراک بگذارند و به 
آن ها دسترسی داشته باشند )Majeed et al., 2021(. با فناوری 
بلاکچین ذی نفعان می توانند سوابق داده های اینترنت اشیای خود را 
در دفتر کل بلاکچین مشترک پیگیری کنند و این به حل مشکلات 

موجود در متاورس کمک می کند.
4-۱-4. خلاصه: با استفاده از بلاکچین دستگاه های اینترنت 
اشیا می توانند داده های واقعی را به طور ایمن در چند جهان مجازی 
به اشتراک بگذارند و ذخیره کنند. فناوری های بلاکچین به میزان 
گروه  اگر  دارند.  نیاز  کار  ادامۀ  برای  پردازشی  قدرت  از  فراوانی 
کنترل  را  شبکه  ماینینگ  هش  نرخ  کل  بیشترِ  ماینرها  از  کوچکی 
کنند، بلاکچین ها آسیب پذیر می شوند. نمی توان داده های اینترنت 
اشیا را که به سبب حاکمیت نداشتن عمومی نیستند، پیش از انتشار 
تأیید کرد. قراردادهای هوشمند در  در زنجیرۀ بلوکی در متاورس 
متاورس که در دفتر کل معاملات توزیع شده اجرا می شوند ممکن 

2. Cross�platform capabilities

شکل 4: بلاکچین برای فناوری های کلیدی فعال کنندۀ متاورس
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اینترنت  تراکنش های  همۀ  ردیابی  کنند.  نقض  را  قوانین  است 
به علت  متاورس می شوند،  در  اشیا که شامل خدمات غیرقانونی 
ناشناس بودن فناوری بلاکچین، دشوار است. در حالی که عملکرد 
دقیق  تعیین  می دهد،  ارائه  را  متعددی  مزایای  بلاکچین  خودکار 
همچنان  هستند  خاص  رفتارهای  مسئول  طرف ها  کدام  اینکه 
باید  بلاکچین  درنتیجه   .)Uddin et al., 2021( مشکل زاست 

منظم شود تا باعث گسترش متاورس شود.

4-۲. بلاکچین برای دوقلوهای دیجیتال در متاورس

 )Ramu et al., 2022( دیجیتال  دوقلوهای  4-۲-۱. مقدمه: 
از  متاورس اند،  در  همه چیز  از  پیچیده ای  دیجیتالیِ  بازنماییِ 
اطراف.  محیط  و  پیچیده  محصولات  تا  گرفته  ساده  دارایی های 
بنابراین هر چیزی که با نیازهای کاربر مرتبط است با استفاده از 
دوقلوهای دیجیتال می تواند جزئی از اکوسیستم باشد. اتصالات 
دوطرفۀ اینترنت اشیا به کاربران این امکان را می دهد تا الگوهای 
واقعی  دنیای  با  را  آن ها  درعین حال  و  کنند  زنده  را  خود  دلخواه 
هماهنگ نگه دارند. کاربردهای متاورس نمی توانند به درستی کار 
دیجیتال  و  فیزیکی  دنیای  میان  ارتباطی  ابتدا  در  اینکه  مگر  کنند 
چگونگی  درک  برای  دیجیتال  دوقلوهای  بنابراین  شود.  برقرار 
خواهند  مهم  آینده  پیش بینی  به  کمک  و  متاورس  محیط  تکامل 
بود )Chen and Lee, 2021(. با استفاده از دوقلوهای دیجیتال 
به سرویس  نیاز  زمانی  پیش بینی کرد که سخت افزار چه  می توان 
برآورد کرد  را  متاورس  به  از رسیدن  قبل  کاربران  نیازهای  یا  دارد 

.) )Yoon et al., 2021
در  دیجیتال  دوقلوهای  به  مربوط  مشکلات   .۲-۲-4
از  استفاده  با  متاورس  در  دیجیتال  دوقلوی  الگو های  متاورس: 
گسترش  دور  راه  از  حسگر  چندین  از  به دست آمده  اطلاعات 
تحت تأثیر  دیجیتال  دوقلوی  الگوی  دقت  یافت.  خواهند 
می شود.  استفاده  الگو  ایجاد  برای  که  است  داده هایی  کیفیت 
به عبارت دیگر، داده های ارائه شدۀ منبع باید واقعی و ازنظر کیفیت 

 .) )Zhuang et al., 2021 در حد استاندارد باشند
4-۲-3. چگونه بلاکچین می تواند کمک کند: دوقلوهای 
و  بلاکچین  در  رمزگذاری  قابلیت های  از  استفاده  با  دیجیتال 
شفافیت داده های تاریخی می توانند در برابر حملات مقاوم باشند 
و داده ها را به طور ایمن در جهان های مجازی مختلف به اشتراک 
از  استفاده  با  می توان  را  داده ها   .)Lee et al., 2021( بگذارند 
دنیای  در  دیجیتال  دوقلوهای  میان  هوشمند  توزیع شدۀ  کل  دفتر 
بلاکچین  روی  واقعی  دنیای  اشیا  گذاشت.  اشتراک  به  مجازی 
هوشمند  توزیع شدۀ  کل  دفتر  از  استفاده  با  و  می شوند  ذخیره 
دوقلوهای  با  است،  شده  داده  نشان   5 شکل  در  که  همان طور 
استقرار  به علاوه،  می شوند.  هماهنگ  متاورس  در  دیجیتالی 
دوقلوهای دیجیتالی روی بلاکچین به حل مسائل مربوط به حریم 

 .))Shen et al., 2021 خصوصی و امنیت داده ها کمک می کند
داده های حسگر و  ردیابی  با هوش مصنوعی،  ادغام بلاکچین  با 
امکان پذیر  متاورس  در  بالا  کیفیت  با  دیجیتالی  دوقلوهای  تولید 
بلاکچین  در  دیجیتالی  دوقلوهای  استقرار  علاوه براین،  می شود. 
که  می کند  کمک  متاورس  در  دیجیتالی  دوقلوی  عملکرد  هر  به 
البته تغییرناپذیر  به عنوان تراکنشی در زنجیرۀ بلوکی ثبت شود که 

)Lee et al., 2021(.است و برای تغییر نیاز به اجماع دارد
دوقلوهای  در  بلاکچین  فناوری  ادغام  خلاصه:   .4-۲-4
دیجیتالی ذی نفعان متاورس را قادر می سازد تا داده ها را در دفتر کل 
توزیع شده به طور مؤثر مدیریت کنند و درعین حال به نگرانی هایی 
رسیدگی  نیز  داده ها  ایمنی  و  یکپارچگی  اعتمادسازی،  به  راجع 
مقیاس پذیری  و  خصوصی  حریم  حفظ  استانداردسازی،  کنند. 
پیاده سازی  نیز  و  بلاکچین  برای  باید  که  مسائلی اند  همگی 
موفقیت آمیز در برنامه های کاربردی دوقلوی دیجیتال در متاورس 
بررسی شوند. ترکیبی از بلاکچین، XAI و رویکردهای یادگیری 
فدرال، کیفیت دوقلوهای دیجیتال را در متاورس بهبود می بخشد 

.)Wang et al. 2021(

4-3. بلاکچین برای هوش مصنوعی در متاورس

4-3-۱. مقدمه: هوش مصنوعی از مهم ترین فناوری های توانمند 
برای پایه گذاری و گسترش متاورس است که به آن در دستیابی به 
ظرفیت کامل خود کمک می کند. الگویی از هوش مصنوعی، بر 
اساس تصویر اصلی یا اسکن سه بعدی، تصاویر کاربر را خودکار 
آواتار  نام  به  واقعی  بسیار  شبیه سازیِ  و  می کند  تجزیه وتحلیل 
آواتار  بازنمایی  مشخصه های  و  ویژگی ها  متاورس  در  می سازد. 
هوش   ،

ً
مشخصا می گذارد.  تأثیر  کاربر  تجربۀ  کلی  کیفیت  در 

احساسات،  چهره،  حالات  از  مختلفی  انواع  می تواند  مصنوعی 
مدها، ویژگی های مربوط به پیری و غیره را برای آواتار ترسیم کند 
تا آن را پویاتر کند )Duan et al., 2021(. درنتیجۀ آموزش مهم 
هوش مصنوعی، متاورس برای افراد در سراسر جهان بدون توجه به 
صلاحیت زبانی آن ها در دسترس خواهد بود. تجربۀ کار با متاورس 
که هم زمان سرگرم کننده، معتبر و درعین حال قابل فروش هم باشد، 

بدون استفاده از هوش مصنوعی بحث برانگیز خواهد بود.
4-3-۲. مشکلات مرتبط با هوش مصنوعی در متاورس: 
فناوری امروز، متاورس نمایانگر مرز جدیدی  به دانش و  با توجه 
خواهد  دشواری  کار  آنجا  در  مصنوعی  هوش  را ه اندازی  و  است 
بود زیرا ردیابی مالکیت موارد مبتنی بر هوش مصنوعی در متاورس 
اینکه  دانستن  برای  ندارند  وسیله ای  هیچ  کاربران  است.  دشوار 
رایانه.  تولیدشدۀ  آواتار  یا  هستند  تعامل  حال  در  واقعی  فرد  با  آیا 
همان طور که در شکل 4 نشان داده شده است، کاربران ممکن است 
از فناوری های هوش مصنوعی برای درگیرشدن در فعل وانفعالات 
مثال،  برای  کنند،  استفاده  منابع  از  غیرقانونی  بهره برداری  و  متواتر 
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با  یا  بازی ها  برنده شدن در  برای  از کد هوش مصنوعی  استفاده  با 
.)Wiederhold, 2022 سرقت کردن منابع از سایر کاربران

4-3-3. چگونه بلاکچین می تواند کمک کند: رمزگذاری 
کامل  کنترل  امکان  بلاکچین،  فناوری  توسط  ارائه شده 
می کند  فراهم  متاورس  در  را  خود  داده های  بر  کاربران 
به  مربوط  رضایت نامه های  و  داده ها  مالکیت  انتقال  و 
می کند.  تسهیل  را  دیگر  طرف های  به  مصنوعی  هوش 
ze-) صفر دانش  اثبات های  از  استفاده  با  قادرند   کاربران 
متقاعد سازند  را  افراد  برنامه ها و سایر   ،(ro-knowledge
بدون  است،  آن ها صحیح  مورد  در  خاصی  اطلاعات  که 
این که نیاز باشد این اطلاعات را در اختیار خود برنامه ها 
قرار دهند. این امر امکان استفاده از داده ها برای آموزش 
 Hussain and( مدل های هوش مصنوعی را فراهم می کند
نادرست هوش  بهره برداری  از  امر  این   .)Al-Turjman, 2021

مصنوعی از منابع موجود در متاورس جلوگیری می کند.
4-3-4. خلاصه: ترکیب هوش مصنوعی و بلاکچین از داده های 
هوش  مبتنی بر  سیستم های  که  می کند  محافظت  حساسی  بسیار 
مصنوعی باید به دست آورند، ذخیره کنند و استفاده کنند. داده ها و 
اطلاعات حساس، از بزرگ تا کوچک، در متاورس به طور چشمگیری 
عمومی  بلاکچین های  می شوند.  محافظت  رویکرد  این  درنتیجۀ 
امن هستند و به طور معتبر کار پردازش داده ها را انجام می دهند، اما 
داده های جمع آوری شده برای همۀ سهام داران در متاورس باز است. 
این موضوع می تواند باعث نگرانی باشد و همچنین ممکن است به 
اگر  درواقع  برساند.  آسیب  متاورس  در  مصنوعی  هوش  الگو های 
استانداردها یا مقررات بلاکچین وجود نداشته باشند، مهاجمان از 
است  لازم  به علاوه،  می کنند.  سوء استفاده  مصنوعی  هوش  ضعف 
مبدل متقابل زنجیره ای1 معرفی شود که این قابلیت را به برنامه های 
کاربردی هوش مصنوعی بدهد تا با متاورس های ساخته شده روی 

بلاکچین های مختلف هماهنگ شوند.

4-4. بلاکچین برای کلان داده ها در متاورس

4-4-۱. مقدمه: داده ها در متاورس متنوع ترند و در حجم های 
دست  به  واقعی  دنیای  داده های  از  بالاتر  سرعت  با  و  بیشتر 
می آیند. هنگامی که منابع دادۀ جدید در متاورس کشف می شود، 
مجموعۀ  جمع آوری  برای  متاورس  در  کلان داده  روش های  از 
عظیم  حجم  می شود.  استفاده  پیچیده تر  و  بزرگ تر  داده های 
از  فعالیت ها  از  وسیعی  طیف  برای  متاورس  تولیدشدۀ  داده های 
بود مفید خواهد  داده ها  تجزیه وتحلیل  تا  گرفته  خدمات مشتری 

ارائه  را  جدیدی  بینش  کلان داده   .)  )Han and Kim, 2021
در  جدید  تجاری  الگو های  و  فرصت ها  ایجاد  به  که  می دهد 

متاورس منجر می شود. 

1. Cross�chain converter

متاورس:  در  کلان داده ها  به  مربوط  مشکلات   .۲-4-4
میزان  کرده اند،  پیشرفت  داده ها  ذخیره سازی  فناوری های  اگرچه 
افزایش  هم  متاورس  در  و  است  شده  برابر  دو  به تدریج  داده ها 
در  داده  تولید  سرعت  و  میزان  با  همگام بودن  یافت.  خواهد 
داده های  ناهمگونی  همچنین  است.  پیچیده  کاری  متاورس 
بزرگ است.  نیز مشکلی  برنامه های کاربردی متاورس  تولیدشدۀ 
آن  که  است  چیزی  متاورس  در  داده ها  از  خوب  استفادۀ  توانایی 
را  آن  متاورس  که  است  روشی  و سرپرستی2  می کند  ارزشمند  را 
برای  که  آن ها  سازمان دهی  و  داده ها  جمع آوری  می دهد.  انجام 
مصرف کننده ضروری است نیازمند تلاش و سرمایه گذاری بزرگ 
به لحاظ زمانی است. متخصصان داده اکثریت زمان خود را صرف 
آماده سازی و سازماندهی داده ها برای استفادۀ ذی نفعان می کنند
Wang et al., 2022( (. درنهایت، فناوری کلان داده ها با سرعتی 
سریع در حال پیشرفت است و همگام شدن با آخرین پیشرفت های 

فناوری کلان داده ها در متاورس مشکلی بی پایان است.
استفاده  کند:  کمک  می تواند  بلاکچین  چگونه   .3-4-4
قابل اعتماد  منابع  از  داده ها  جمع آوری  به  بلاکچین  فناوری  از 
را  به دست آمده  نادرست  داده های  میزان  بنابراین  می کند،  کمک 
داده شده است.  نشان  کاهش می دهد همان طور که در شکل 5 
خواهند  خود  داده های  بر  کاملی  کنترل  داده ها  صاحبان  به علاوه 
محدود  ثالث  شخص  توسط  داده ها  دستکاری  هرگونه  و  داشت 
خواهد شد. این امر تضمین می کند که جریان داده ها در متاورس 
استاندارد بالایی از کیفیت را دارندDeepa et al., 2022( (. با 
توجه به ماهیت غیرمتمرکز فناوری بلاکچین، متخصصان داده در 
متاورس قادر به برقراری ارتباط و همکاری در پاک سازی داده ها 
هزینه های  و  زمان  از  بسیاری  میزان  موضوع  این  که  بود  خواهند 
مرتبط با طبقه بندی داده ها، ایجاد مجموعۀ داده ها برای برنامه های 
تحلیلی و همچنین خطر آلودگی داده ها را کاهش می دهد. به علت 
بود  امکان پذیر نخواهد  داده ها  تغییرناپذیری بلاکچین دستکاری 
 .)Gligor et al., 2021( می شوند  کپی  شبکه  سراسر  در  زیرا 
بنابراین این امر دردسترس بودن داده ها را برای ذی نفعان متاورس 

بهبود می بخشد.
آیندۀ  برای  فراوانی  قابلیت  بلاکچین  خلاصه:   .4-4-4
کاملی  کنترل  می توانند  کاربران  دارد.  کلان داده ها  تجزیه وتحلیل 
بر اطلاعات شخصی و فعالیت های مالی خود در متاورس داشته 
برای  ثالث  شخص  به  نیازی  بلاکچین  وجود  به علت  باشند. 
داده ها  آن  برچسب گذاری  و  قابل اعتماد  داده های  به دست آوردن 
نخواهد بود. باوجوداین، برخی از مسائل، مانند الگوهای اجماع، 
هزینۀ بلوک های استخراج و تأیید تراکنش ها هنوز بحث برانگیزند

Deepa et al., 2022( (. در بلاکچین راه حل هایی ارائه می شود 

2. Curation
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یا جایگزینی کامل  اساسی در سیستم های موجود  تغییرات  به  که 
این سیستم ها نیازمند هستند که درنتیجه تغییر کل سیستم سخت 
در  متاورس هنوز  با  ادغام بلاکچین  اگرچه  بود.  و زمان بر خواهد 
مراحل اولیه است، این مسائل در آینده حل می شوند و راه را برای 
طیف گسترده ای از فرصت های جدید و هیجان انگیز هموار می کنند.

چندحسی،   XR کاربردی  برنامه های  برای  بلاکچین   .5-4

حضور از راه دور هولوگرافیک در متاورس

فناوری هایی  از  استفاده  ازطریق  متاورس  مقدمه:   .۱-5-4
مانند حضور از راه دور هولوگرافیک و برنامه های واقعیت افزوده 
تجربیات همه جانبه و واقعی را ارائه می دهد همان طور که در شکل 
4 نشان داده شده است. این برنامه ها شامل صدا، تصویر، شناخت 
و سایر اجزا هستند. آن ها نمایشی در زمان واقعی از اشیا مجازی 
و فیزیکی در متاورس ارائه می دهند. برنامه های XR از حسگرها 
استفاده  واقعی  دنیای  اشیا  ترکیب  با  واقعی تر  تجربۀ  ایجاد  برای 
پیشرفت ها،  این  درنتیجۀ   .)  )Yang and Lee, 2021می کنند
کاربردهای هولوگرافیک و چندحسی XR کاربر را قادر می سازد تا 

دنیای واقعی و مجازی را هم زمان تجربه کند.
 ،XR چندحسی  برنامه های  به  مربوط  مشکلات   .۲-5-4
 XR فناوری های  متاورس:  در  هولوگرافیک  دور  راه  از  حضور 
فناوری های  هولوگرافیک،  دور  راه  از  حضور  و   AR  ،VR مانند 
است  ممکن  بااین حال،  هستند.  متاورس  در  کلیدی  فعال کنندۀ 
استفاده  با  کنند.  مطرح  نیز  را  اجتماعی  و  شخصی  نگرانی های 
به  قادر  شرکت ها  فناوری ها،  این  از  جمع آوری شده  اطلاعات  از 
این سیستم های  گسترش سیستمی توصیه گر  خواهند بود. کیفیت 
رفتاری  داده های  تحت تأثیر  می توان  را  متاورس  در  توصیه گر 
حجم  به  فناوری  این  داد.  قرار  مختلف  منابع  از  جمع آوری شده 
عظیمی از ذخیره سازی داده ها نیاز دارد که باید همیشه برای کاربران 
مانند  حساس  داده های  باشد.  دسترس  در  به راحتی  متاورس  در 
 AR/VR اطلاعات بیومتریک جمع آوری شده توسط دستگاه های
در  اضافی  اطلاعات  استنباط  و  کاربران  شناسایی  برای  می توانند 

 .)Duan et al., 2021( مورد آن ها در دنیای مجازی استفاده شوند
4-5-3. چگونه بلاکچین می تواند کمک کند: در متاورس 
از  حضور  اعتبارسنجی  بلاکچین  مبتنی بر  توزیع شدۀ  کل  دفتر 
XR را امکان پذیر  راه دور هولوگرافیک و دیگر سوابق برنامه های 
این  می کند.  ردیابی  را  اشتباه  داده های  منبع  همچنین  و  می کند 
علاوه براین  می کند.  کمک  دقیق   توصیه گر  سیستم  ایجاد  به  امر 
 XR کاربردی  برنامه های  دیگر  و  دور هولوگرافیک  راه  از  حضور 
سازوکار  با  مجازی  دنیای  میان  را  داده ها  ایمن  اشتراک گذاری 
آسان تر  بلوکی  زنجیرۀ  متقابل  زنجیره ای  فناوری  و  صفر  اعتماد 

 .) )Bhattacharya et al., 2021 می کنند
4-5-4. خلاصه: برنامه های کاربردی XR چندحسی همراه 
اقتصادهای  ادغام  به  بلاکچین  فناوری  و  هولوگرافیک  فناوری  با 
دیجیتال در پلتفرم های یکپارچه ای کمک می کنند که در آن دارایی ها 
و پرداخت های موجود در متاورس را می توان به طور مؤثر و بدون 
ابهام مدیریت کرد. فناوری VR/AR در آیندۀ قابل پیش بینی توانایی 
نخواهد  را  رایانه ها  یا  هوشمند  گوشی های  به  جهانی  دسترسی 
داشت. نگرانی و مشکلی که برای بلاکچین وجود دارد استفاده از 
با  باید  آیندۀ جعلی عمیقِ هوش مصنوعی پیشرفته خواهد بود که 

پلتفرم های بلاکچین درحال ظهورِ جدید برطرف شود.
برنامه های  و  دیجیتال  دوقلوهای  اشیا،  اینترنت  دستگاه های 
این  به  XR، کلان داده ها را در متاورس تولید می کنند. بلاکچین 
فناوری ها در دستیابی ایمن و باکیفیت داده های معتبر در متاورس 
داده های  در  را  کلان داده ها  بلاکچین  همچنین  می کند.  کمک 
ویژگی های  با  و  تغییرناپذیری  ازطریق  ایمن  شیوه ای  به  متاورس 
شمارۀ  جدول  می کند.  مدیریت  و  ذخیره  خود  ارائه شدۀ  شفاف 
مختلف  فناوری های  و  فنی  جنبه های  در  بلوکی  زنجیرۀ  تأثیر   2

توانمندسازی متاورس را خلاصه وار نمایش می دهد.

5. پروژه های متاورس

را  متاورس  معروف  پروژه های  از  برخی  به اختصار  بخش  این 
معرفی می کند:

جنبه های فنی
ظرفیت 

جمع آوری داده ها

ذخیره سازی 

داده ها

به اشتراک گذاری 

داده ها

قابلیت

همکاری

داده ها

یم  حفظ حر

خصوصی داده ها

HLHLHاینترنت اشیا

)Digital Twins( دوقلوهای دیجیتالHLHMH

XR برنامه هایHMHLH

)AI( هوش مصنوعیLMLLH

)Big Data( کلان داده هاHHLLH

یادMتأثیر متوسطLتأثیر کم Hتأثیر ز

جدول ۲: تأثیر بلاکچین در جنبه های فنی در متاورس
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Axie Infinity ،Sandbox ،Decentraland و Illuvium از 
بلاکچین به عنوان فناوری اصلی، پایه و اساس و گسترش متاورس 
کاربردی  برنامه های  و  خدمات  علاوه براین  و  کرده اند  بهره برداری 
تا تجارت  از املاک گرفته  مبتنی بر بلاکچین را در دنیای مجازی 
الکترونیک ارائه می دهند. مناظر داخل دنیای مجازی پروژه ها در 

شکل 5 نشان داده شده است.
Decentraland: .۱-5 پلتفرم واقعیت مجازی است که از 
می دهد  اجازه  کاربران  به  و  می کند  پشتیبانی  اتریوم   _ بلاکچین 
دارایی های اقتصادی، محتویات فوق واقعی و برنامه های کاربردی 
 Decentraland را تجربه، ایجاد و کسب درآمد کنند. زمین در 
در   

ً
دائما آن ها  خلاقانۀ  فعالیت های  بر  کنترل  و  کامل  نظارت  با 

اختیار جامعه است. در دنیای مجازی Decentraland، سرزمین 
تعویض نشدنی،  دیجیتال  داراییِ  به عنوان   

ً
منحصرا مجازی 

قابل انتقال و سهم ذخیره شده در قرارداد هوشمند اتریوم شناسایی 
 ERC20 می شود که می توان آن را در دفتر کل مبتنی بر بلاکچین با
توکن ها  و   )20 نظرها  برای  اتریوم  )درخواست  کرد  درخواست 
MANA را فراخوانی می کنند. متفاوت با دیگر دنیاهای مجازیِ 
Decen� متمرکزی سازمان  هیچ  اجتماعی،  شبکه های  و   سنتی 
traland را مدیریت و نظارت نمی کند. یعنی هیچ عاملی به تنهایی 
اجازۀ تغییر قوانین نرم افزار، محتوا، سازوکار اقتصادی یا جلوگیری 
از دسترسی دیگران به جهان تجارت محصولات دیجیتال و ارائۀ 

خدمات را ندارد. 
Sandbox .۲-5: همان طور که بر بلاکچین _ اتریوم ساخته 
در  که  است  کاربر  تولیدشدۀ  و  غیرمتمرکز  متاورسی  است،  شده 
از  استفاده  با  را  بازی  در  نهفته  تجربه های  می توانند  کاربران  آن 
و  بسازند   ERC-20 با  آن  بومی  پلتفرم  ابزاری  توکن  و   SAND
Mine� از   الهام  با   Sandbox کنند. درآمد  و  مالکیت   کسب 
دوبعدی  پیکسل  محیط  از  را  بازی  تجربۀ   Roblox6 craft5و 
با استفاده از پلتفرم بازی   سه بعدی 

ً
گوشی همراه به دنیایی کاملا

Sandbox، کاربران می توانند  voxel ارتقا می دهد. در متاورس 
آزادانه اشیا سه بعدی )مانند افراد، حیوانات، ساختمان ها و ابزارها( 
واقعی  مالکیت  با  و   voxel داخلی  بازی  بستۀ   ،VoxEdit با  را 
به عنوان NFT ایجاد و متحرک کنند. این خلاقیت ها را می توان در 
بازار Sandbox به عنوان دارایی های بازی معامله کرد و سازندگان 
می توانند پاداش یا انگیزۀ خود را با توکن های SAND )سازگار با 

ERC-721 و ERC-1155( دریافت کنند. 
انقلابی  متاورس  پروژه های  از   :Axie Infinity  .3-5
Play-to-Ern است که در دنیای بازی کریپتو ملاقات پوکمون 
بازیکنان  که  می سازد   Axies نام  به  غیرواقعی1  موجودات  با 
برای ساختن  و  پرورش دهند  آن ها را جمع آوری کنند،  می توانند 
Sand� و Decentraland خود بجنگند. مانند Axies  پادشاهی

به  که  دارد  کاربرمحور  اقتصادی  سیستم   Axie Infinity  ،box
تجارت  و  فروش  خرید،  مالکیت،   

ً
واقعا می دهد  اجازه  بازیکنان 

در  و  باشند  داشته  بازی  فعالیت های  روی  را  بازی  درون  منابع 
سایر  و   Axie میان  اساسی  تفاوت  کنند.  مشارکت  اکوسیستم 
بازی های سنتی این است که سازوکار اقتصادی مبتنی بر بلاکچین 
Axie metaverse به بازیکنان این امکان را می دهد تا دارایی های 
به  با بهبود مهارت های درون بازی برای رسیدن  دیجیتال خود را 

سطوح خاصی افزایش دهند. 
Illuvium .4-5: اغلب اولین بازی متاورسی نبرد غیرواقعی 
جهان باز ساخته شده بر بلاکچین ـ اتریوم تبلیغ می شود که ازطریق 
منبع  و تجارت می تواند  ویژگی های جمع آوری  از  طیف وسیعی 
غیرمتمرکز2  مالی  کاربران  و  معمولی  بازیکن های  برای  سرگرمی 
به  غیرواقعی  موجوداتی   ،Illuvium مجازی  دنیای  در  باشد. 
هنگام  می توانند  بازیکنان  که  می کنند  زندگی   Illuvials نام 
شکست دادن آن ها در نبردهای معمولی به تصویرشان بکشند. از 
آن زمان به بعد، این Illuvials به تیمی وفادار از مجموعه بازیکنان 
تبدیل می شوند و برای مبارزه با سایر بازیکنان نبرد می کنند که این 
به عبارت دیگر،  می شود.  انجام   PVP تصادفی  پلی  گیم  ازطریق 
نبرد  بازی  باز و  اکتشافی جهان  بازی  از  Illuvium ترکیبی  بازی 
مختلف  گیم پلی های  می توانند  بازیکنان  آن  در  که  است   PVP
برنامه ریزی  را در حین  دنیای مجازی  آزادانه  یعنی  را غرق کنند، 

استاتیک نبرد کاوش کنند.

نتیجه گیری و جهت گیری های پژوهشی

در این مقاله به طور جامع نقش و تأثیرات بلاکچین در پایه گذاری 
و گسترش برنامه ها و خدمات در متاورس بررسی و تحلیل شده 
کار  این  ابتدای  در  متاورس  و  بلاکچین  اساسی  مفاهیم  است. 

1. crypto-meet-Pok´emon

2. Decentralized Finance (DeFi)

 شکل 5: مناظر داخل دنیای مجازی پروژه های متاورس مختلف )از چپ به راست(:
.Illuvium و Decentraland، Sandbox، Axie Infinity
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به همراه تأثیر بلاکچین درزمینۀ پایه و اساس و گسترش متاورس 
استفاده  موارد  و  برجسته  فنی  جنبۀ  چندین  سپس،  شد.  ترسیم 
مشکلات  تجزیه وتحلیل  علاوه بر  متاورس،  در  بلاکچین  از 
قرار  موردبررسی   

ً
کاملا ارائه شده،  کاربردی  بحث  و  روشنگرانه 

برای  بلاکچین  فنی  پیشرفت های  از  برخی  درنهایت،  گرفت. 
برنامه ها  و عملی بودن  به نوبۀ خود عملکرد  ارائه شد که  متاورس 
علاوه بر  می دهد.  افزایش  مجازی  دنیای  در  را  بالقوه  خدمات  و 
این  به  را  آینده  تحقیقاتی  جهت گیری های  از  برخی  نتیجه گیری، 

شرح زیر ترسیم کرده ایم:
کاربردی  و  فنی  دیدگاه  دو  هر  در  متاورس  برای  بلاکچین 
قابلیت های فراوانی برای انقلابی کردن تجربۀ همه جانبه با برنامه ها 
و خدمات مختلف ساخته شده در دنیای مجازی نشان داده است. 
بلاکچین  نسخه های  همۀ  کاربردی  و  فنی  جنبه های  از  بسیاری 
جلب  خود  به  را  بیشتری  بسیار  تحقیقاتی  فعالیت های  فعلی 
کرده اند، ازجمله الگوریتم های اجماع، مدیریت شبکه و قابلیت 
تطابق  اجماع  الگوریتم های  ازآنجایی که  بلاکچین.  همکاری 
حالت های داده های خاص را در میان گره های مجاز در شبکه ای 
سازوکار های  از  متعددی  تغییرات  می کنند،  تضمین  توزیع شده 
معرفی  کم  تأخیر  و  بالا  عملیاتی  توان  به  دستیابی  برای  اجماع 
شده اند، اما امنیت، مقیاس پذیری و تمرکززدایی هم زمان به دست 
نمی آیند.)Bhutta et al., 2021(  در این زمینه، توسعه و تشدید 
 نوآورانۀ ترکیبی )مانند اثبات قابلیت، 

ِ
برخی الگوریتم های اجماع

به  اثبات سهام اجاره ای(1 برای رسیدگی مؤثر  اثبات سوختگی و 
بلاکچین موضوع جدی  است.  بالا ضروری  در  مسائل ذکرشده 
که  زیرا  است  جوامع  و  دولت ها  از  بسیاری  موردتوجه  و  جهانی 
مصرف بالای انرژی و انتشار گازهای گلخانه ای ناشی از عملکرد 
تعداد فراوانی از گره های مشارکت کننده در یک شبکه باعث آثار 
منفی در آب وهوا و محیط زیست شده است. برای ایجاد راه حلی 
پایدار، پروتکل اجماع بنیاد توسعۀ ستاره ای،2 امکان احراز هویت 
ارائه  قابل اعتماد  گره های  از  مجموعه ای  اساس  بر  را  تراکنش ها 
می دهد به جای اجرای فرایند احراز هویت برای کل شبکه به عنوان 
الگوریتم POW یا POS که به نوبۀ خود سرعت را تسریع می کند 

و مصرف انرژی را کاهش می دهد.
و  برنامه ها  برای  متعددی  بلاکچین های  و  شبکه ها  امروزه 
خدمات خاص زیر چتر سازمان های مختلف اجتماعی و ادارات 
و  موجود  زنجیره های  اتصال  بنابراین،  شده اند.  طراحی  دولتی 
متاورس  در  نوظهور  فناوری های  گسترش  و  تقویت  برای  جدید 
است  شده  معرفی  نهایی  راه حلی  متقابل  زنجیرۀ  است.  ضروری 
برای به دست آوردن قابلیت همکاری میان زنجیره  های مختلف که 

1. Proof-of-Capability, Proof-of-Burn, and Leased Proofof-Stake

2. Stellar Development Foundation

با  را  اطلاعات(  و  )باارزش  تراکنش ها  می دهد  اجازه  کاربران  به 
 Geroni,( موفقیت میان شبکه های مختلف بلاکچین انجام دهند
2021(. برای مثال، کاربران می توانند اطلاعات را از یک بلاکچین 
_ اتریوم به بلاکچین Polygon ارسال کنند و بالعکس. این روشِ 
سیستم های  روزافزون  گسترش  باعث  همچنین  همکاری  قابلیت 
برای  می شود.  متقابل  زنجیره ای  پل های  با  غیرمتمرکز   

ً
کاملا

همکاری  قابلیت  به  رسیدن  برای  بلاکچین  طولانی مدت  تکامل 
چندزنجیره ای،omnichain 3، به عنوان بلاکچین تعریف می شود
Zarick et al., 2021( (. پلتفرم a-service برای تعامل با طیف 
خدمات  و  برنامه ها  می تواند  سازمانی  شبکه های  از  گسترده ای 
هوشمند،  قرارداد  دارایی،  مدیریت  )ازجمله  بلاکچین  بر  مبتنی 
مدیریت تراکنش و دفتر کل داده های مشترک( را با مزایای بسیاری 
و  بهبودیافته  ردیابی  افزایش یافته،  امنیت  بیشتر،  شفافیت  مانند 

کارایی و سرعت بهتر ارائه دهد. 
را  شرکت  کلاسیک  سلسله مراتب  که  سنتی  سازمان های  در 
اتخاذ می کنند کارگردانان و مدیران حوزه بیشتر تصمیمات مهم را 
 به علت اشتباهات انسانی پرخطر و ناقص اند. 

ً
می گیرند که معمولا

ساختار  بعدی  نسل  DAOها  مشکلات،  این  بر  غلبه  برای 
ناشناس اند  افراد  از  گروهی  شامل  که  می شوند  معرفی  سازمانی 
اشتراک  به  دستورالعمل خوداجباری  با هم طبق  را  اطلاعات  که 
می گذارند Voshmgir, 2020( (. الگوریتم های قرارداد هوشمند 
DAOها را اداره می کنند که در شبکۀ بلاکچین زندگی می کنند تا 
هزینه های مدیریت تراکنش را کاهش دهند و درعین حال شفافیت 
 DAO و فسادناپذیری بهتری را ارائه دهند. تمام قوانین حاکمیتی
در دفتری کل به صورت شفاف، ایمن و منبع باز شبکۀ بلاکچین 
مجوز  بومی  توکن  ذی نفعان  که  است  ذکر  شایان  می شود.  ثبت 
نادیده گرفتن قوانین را ندارند، اما می توانند از توکن ها برای رأی دادن 
به پیشنهادها ازطریق قوانین اجماع DAO استفاده کنند. با توجه 
به اهداف مشترک سهام داران، تغییرناپذیری قراردادهای هوشمند 
 هر سازمان تحت حاکمیت 

ِ
در DAO، سود اقتصادی و سایر منافع

که  جایی  می کند،  حفظ  دستکاری  بدون  مشترک  کل  دفتر  در  را 
آینده،  در  می شود.  ثبت  شبکه  در  تراکنش ها  و  فعالیت ها  تمام 
DAO می تواند خدمات )برای مثال، DeFi( و محصولات )برای 
و  دهد  گسترش  خودکار  به صورت  متاورس  در  را   )NFT مثال، 
بر  قوانین اجماع  و  قراردادهای هوشمند  آن  نگهداری کند که در 

همۀ عملکردهای اصلی حاکم است.

3. Multi-chain
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Abstract
Facebook officially changed its name to Metaverse in October 2021, and since then, social 
networks and three-dimensional (3D) virtual worlds have adopted the metaverse as the new 
standard. By utilising a variety of useful technologies, the metaverse strives to provide consumers 
with 3D immersive and individualised experiences. Despite widespread interest and advantages, 
protecting the digital data and content of users in the metaverse is a legitimate concern. The 
decentralisation, immutability, and transparency of blockchain make it a viable answer in this 
aspect. We want to present a thorough overview of the blockchain applications for the metaverse 
in order to better understand the function of blockchain in the metaverse. We begin by giving 
a general overview of blockchain and the metaverse and highlighting the reasons for using 
blockchain for the metaverse. We then go into great detail on technical aspects of blockchain�
based metaverse approaches, including data collection, storage, sharing, interoperability, and 
privacy protection. We outline the technological difficulties of the metaverse for each perspective 
before highlighting how blockchain might be useful. Additionally, we look at how blockchain will 
affect important metaverse enablers including the Internet of Things, digital twins, multisensory 
and immersive apps, artificial intelligence, and big data. In order to highlight the function of 
blockchain in metaverse apps and services, we also offer several significant initiatives. Finally, we 
offer several encouraging avenues for future study, innovation, and advancement on blockchain 
application in the metaverse.
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در جریان انتشار مقالات علمی تعارض منافع به این معنی است 
مجلات  سردبیران  حتی  یا  و  داوران  نویسندگان،  یا  نویسنده  که 
دارای ارتباطات شخصی و یا اقتصادی می باشند که ممکن است 
مقاله  یک  چاپ  در  آن ها  تصمیم گیری  بر  ناعادلانه ای  طور  به 
تأثیرگذار باشد. تعارض منافع به خودی خود مشکلی ندارد بلکه 

عدم اظهار آن است که مسئله ساز می شود.
بدین وسیله نویسندگان اعلام می کنند که رابطه مالی یا غیرمالی 
با سازمان، نهاد یا اشخاصی که موضوع یا مفاد این تحقیق هستند 
از  منظور  غیررسمی.  یا  رسمی  انتساب  و  رابطه  از  اعم  ندارند، 
پژوهانه،  دریافت  از  است  عبارت  جمله  از  مالی  انتفاع  و  رابطه 
افتخاری  سازمانی،  عضویت  سخنرانی،  ایراد  آموزشی،  گرنت 

اختراع، و  اشتغال، مالکیت سهام، و دریافت حق  یا غیررسمی، 
البته محدود به این موارد نیست. منظور از رابطه و انتفاع غیرمالی 
عبارت است از روابط شخصی، خانوادگی یا حرفه ای، اندیشه ای 

یا باورمندانه، و غیره. 
چنانچه هر یک از نویسندگان تعارض منافعی داشته باشد )و یا 

نداشته باشد( در فرم زیر تصریح و اعلام خواهد کرد:
نویسندۀ  ندارد.  منافعی  تعارض  الف هیچ گونه  نویسندۀ  مثال: 
دریافت  است گرنت  بوده  تحقیق  که موضوع  از شرکت فلان  ب 
کرده است. نویسندگان ج و د در سازمان فلان که موضوع تحقیق 
که  فلان  شرکت  در  و  داشته اند  افتخاری  سخنرانی  است  بوده 

موضوع تحقیق بوده است سهامدارند.
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