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چکیده 
یکی از موضوعات مهم در عرصۀ شبکه های زنجیرۀ بلوکی و سیستم های غیرمتمرکز قانونمندسازی سیستم های غیرمتمرکز مبتنی بر 
زنجیرۀ بلوکی است، چراکه تمرکززدایی این سیستم ها سبب کاهش توان نظارتی دولت ها شده است و، در سایۀ تقلیل توان نظارت 
دولتی، برخی بزهکاری ها و جرائم درحال بروز است. در مقالۀ حاضر پاسخگویی به این سؤال که از چه روش هایی می توان این 
سیستم های غیرمتمرکز زنجیرۀ بلوکی را قانونمند ساخت پی گرفته شد و در این راه روش های تنظیم گری از قبیل »وضع قوانین برای 
مشارکت کنندگان«، »وضع قوانین بر واسطه ها«، »وضع قوانین بر توسعه دهندگان«، »تنظیم گری از طریق مداخله در بازارهای مبتنی 
بر زنجیرۀ بلوکی« و » قانونمندسازی از طریق اثرگذاری در گروه های اجماع ساز« بررسی شد. اگرچه این روش ها تا حدود زیادی 
به قانونمندسازی سیستم های غیرمتمرکز زنجیرۀ بلوکی کمک خواهد کرد، بایستی توجه کرد که همۀ این رویکردهای قانون گذاری 
راهکارهای ناقصی اند و دولت ها قادر نخواهند بود که تمامی فعالیت های غیرقانونی روی شبکه زنجیرۀ بلوکی را کامل متوقف کنند 

و راهکارهای مزبور فقط به کاهش جرائم و مخاطرات مربوط کمک خواهد کرد. 
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۱۲۹ جستاری در قانونمندسازی سیستم های غیرمتمرکز مبتنی بر زنجیرۀ بلوکی

مقدمه

زنجیرۀ بلوکی1 یک ابَرفناوری و پوششی از کامپیوترها و شبکه هایی 
کاربردی«،  »نرم افزار  »پایگاه داده«،  قسمت  چندین  از  که  است 
»تعدادی از رایانه های متصل به یکدیگر«، »مشتریان«، »محیط 
نرم افزاری توسعه ای«، »ابزار نظارتی« و... شکل گرفته است. در 
تعریفی کلی از فناوری »زنجیرۀ بلوکی« بایستی گفت که »زنجیرۀ 
 توزیع شده 

ً
بلوکی پایگاه  داده ای غیرمتمرکز است که شبکه ای کاملا

از رایانه ها آن را کنترل می کند و مستمر فهرستی از داده ها در آن 
نگهداری می شود و به داده های پیشین ارجاع داده می شود و برای 
فناوری های  اجماعی̒  سازوکارهای  ̓ از  تراکنش ها  اعتبار  بررسی 
می کند  استفاده  خود  خاص  الگوریتم  نیز  و  امنیت̒  ̓ و  رمزنگاری̒  ̓
شود«  جلوگیری  غیرمجاز  بازنگری  یا  تضعیف  از  به  این  نحو  تا 

.)Madadi and Shafiei, 2022(
زنجیرۀ بلوکی با پایگاه داده های  ابتدایی متفاوت عمل می کند و 
داده ها در این ساختار متمرکز نگهداری نمی شود، بلکه توزیع شده 
در سراسر  اغلب  که  رایانه  هایی  از  به واسطۀ شبکۀ همتا به همتا2  و 
فناوری  این  بودن  غیرمتمرکز  می شود.  مدیریت  پراکنده اند  دنیا 
توانایی نظارتی دولت ها شده است و ممکن است  سبب کاهش 
شود.  منتهی  بزهکاری ها  از  برخی  بروز  به   

ً
نهایتا ویژگی  این 

نبود  است،  پسندیده  امری  تمرکززدایی  ذات  اگر  به عبارت دیگر، 
مجرمانه  رفتارهای  وقوع  برای  بستری  به  نبایستی  دولتی  نظارت 
سامانه های  قانونمندسازی  اهمیت  اساس،  همین  بر  گردد.  بدل 
غیرمتمرکز مبتنی بر زنجیرۀ بلوکی امری مهم و انکارناپذیر است و 

همین موضوع سبب نگارش مقالۀ پیشِ رو شده است.
زنجیرۀ  فناوری   

ً
اساسا که  سؤال  این  بررسی  حاضر  مقالۀ  در 

بلوکی را بایستی فناوری ای قانون ناپذیر دانست یا آنکه این فناوری 
درصورتی که  می شود.  گرفته  پی  دارد  را  قانونمندسازی  قابلیت 
به  بایستی  )فرضیه(،  شود  دانسته  قانون گذاری  قابل  فناوری  این 
این سؤال پاسخ داد که از چه روش هایی می توان فناوری زنجیرۀ 
این  در  سنتی  روش های  آیا  اینکه  و  ساخت  قانونمند  را  بلوکی 
موضوع کارایی دارند یا بایستی به روش های جدیدی روی آورد. 
)فرضیه(،  باشند  لازم  کارایی  فاقد  سنتی  روش های  درصورتی که 
سودمند  بلوکی   زنجیره های  قانونمندسازی  در  فرایندهایی  چه 
پنجم  بخش  از  ترجمه ای  که  قانون گذاری  مقالۀ  این  در  است؟ 
کد،3  حکمرانی  قانون:  و  بلوکی  زنجیرهٔ  کتاب  یازدهم(  )فصل 
بررسی  پرسش ها  این  رایت،5 است  آرن  و  پیریماوِرا دِ فیلیپی4  اثر 

1.   blockchain

2. peer to peer

3. Blockchain and the Law: The Rule of Code

4. Primavera De Filippi

5. Aaron Wright

برای سیستم های غیرمتمرکز  قانون گذاری  و حالات  خواهد شد 
واکاوی خواهد شد.

1.وضعقوانینبرمشارکتکنندگان

یکی از شیوه های بی واسطه ای که دولت ها می توانند بر اساس آن 
و مقررات  قوانین  کنند وضع  تنظیم گری  بلوکی  در عرصۀ زنجیرۀ 
متن  در  اساس  همین  بر  است.  مشارکت کنندگان  و  کاربران  بر 
قانون گذاری  از طریق  قانونمند سازی سیستم های غیرمتمرکز  زیر 

مستقیم برای کاربران نهایی و استخراجگران بررسی خواهد شد.

1-1.قانونگذاریبرایکاربراننهایی

و  دارد  وجود  ذاتی  شفافیتی  بلوکی  زنجیرۀ  شبکه های  اغلب  در 
نیمه ناشناس است،  این شبکه ها  از  همچنین جنبه های گوناگونی 
درنتیجه، افراد دخیل در تراکنش های شبکۀ زنجیرۀ بلوکی در برابر 
 .)Hobbes, 2010( نیستند  مصون  دولتی  اقدام های  و  فشارها 
و  شبکه  ذاتی  شفافیت  چون  ویژگی هایی  کاربست  حقیقت،  در 
نیمه ناشناس بودن کاربران، در کنار فنون تحلیل داده های پیچیده 
و ابزارهای تحلیل داده های بزرگ و روش های احراز هویت، این 
قدرت را به نهادهای مجری قانون می دهد تا بتوانند افرادی را که 
و  اقدامات غیرقانونی  در  و  دارند  در شبکۀ زنجیرۀ بلوکی حضور 

مشکوک مشارکت می کنند شناسایی کنند.
با وجود این، در مرحلۀ اجرا، تنظیم مقررات بر افراد دخیل در 
زیرا،  است،  ناقص  راهکاری  و  زمان بر  طاقت فرسا،  کاری  شبکه 
بر رمزنگاری و سایر روش های  فناوری  این  اتکای زیاد  به علت 
حفاظت از داده، تشخیص موقعیت مکانی افراد و دادخواهی علیه 
می توانند  دولت ها  از این رو،  است.  دشوار  امری  ایشان  اقدامات 
کاربران نهایی را به علت تعامل با نرم افزارهای کاربردی نامطلوبِ 
درنهایت،  به عبارت دیگر  بدانند.  مسئول  زنجیرۀ بلوکی  بر  مبتنی 
بر عهده دارند که  از سرویس ها را گروه هایی  مسئولیت حفاظت 
هزینه های لازم برای استفاده از این برنامه ها را پرداخت می کنند 
)برای مثال، کاربرانی که در بسترهای قمار مبتنی بر زنجیرۀ بلوکی 
پرداخت  با  احتمالی،  سودهای  کسب  کنار  در  دارند،  تراکنش 
این  تا  می کنند  این شبکه ها حمایت  از  استخراجگران  به  کارمزد 
خدمات غیرقانونی در دسترس دیگران باقی بماند(. نتیجۀ منطقی 
آن چنین است که این کاربران، هم مستقیم و هم به نیابت، مسئول 
تسهیل اقدامات غیرقانونی حاصل از آن بسترها شناخته می شوند 

و مسئولیتی دوگانه خواهند داشت. 
اقدامات  مسئول  است  ممکن  بدانند  افراد  وقتی  علاوه بر این، 
سایر افراد شناخته شوند، جوانب احتیاط را بیشتر رعایت خواهند 
عامل  نیابتیْ  مسئولیت  است  ممکن  اساس  همین  بر  و  کرد 
برخی  در  است  بااین حال، ممکن  باشد.  قوی تری  منصرف کنندۀ 
موارد، به علت درک نا صحیح افراد از آسیب های احتمالی سیستم 
است  بدیهی  و  آید  وجود  به  عدیده ای  مشکلات  زنجیرۀ بلوکی، 



سیاست نامۀ علم و فناوری - دورۀ ۱۲، شمارۀ 3، پاییز ۱۴۰۱ ۱۳0

که تحمیل مسئولیت حاصل از اموری که افراد نمی توانستد آن ها 
خواهد  بی عدالتی  و  بی انصافی  نوعی  آن ها  به  کنند  پیش بینی  را 
بود. به همین علت لازم است دولت ها و نظام قانون گذار، پیش از 
هرگونه اقدام برای وضع قوانینی که ثمرۀ آن ها مسئولیت آوری ناشی 
ی میان 

ّ
از پشتیبانی عملیات  سیستم زنجیرۀ بلوکی است، رابطۀ عل

عمل فرد و اقدامات غیرقانونی وی )یا اقدامات غیرقانونی دیگران( 
غیرقانونی  فعالیت  نوع  هر  پیش بینی  امکان  از  تا  کنند  بررسی  را 

اطمینان حاصل شود.

۲-1.استخراجگرانوپردازشگرهایتراکنش

دیجیتال  ارزهای  انتقال  تسهیل  برای  زنجیره های بلوکی  
 
ً
عموما هوشمند  قراردادهای  اجرای  و  داده  ذخیره سازی  و 
در  است.  متکی  پردازشگرها  سایر  یا  استخراجگران  بر 
شبکه های زنجیرۀ بلوکی، استخراجگران صلاحیت نهایی پذیرش 
بلوکی  پروتکل زنجیرۀ  دارند که  بر عهده  را  نرم افزارهای جدیدی 
استخراجگران  به این منظور،  می دهد.  تغییر  یا  می کند  اصلاح  را 
را  مشترک  پایگاه  داده های  تراکنش های  تاریخچۀ  می توانند 
بازنویسی کنند یا کنترل های اضافی را که چگونگی ذخیره سازی، 

پردازش و ثبت اطلاعات را مشخص می کند اعمال کنند.
طی سالیان گذشته، استخراجگری در شبکه های زنجیرۀ بلوکیِ 
استخرهای  است  شده  منجر  اتریوم1  و  بیتکوین  نظیر  محبوب 
استخراجگری متمرکز و بزرگ، که منابع محاسباتی چندین ماشین 
را به منظور افزایش احتمال دریافت پاداش بلوکی انباشته می کنند، 
به طور فزاینده ای بیشتر شوند. امروزه، میزان متمرکزسازی تشدید 
زنجیرۀ  ۵۰درصد  باهم  استخراجگری  استخر  چهار  است؛  شده 
از  بیش  باهم  ترکیب  در  استخر  دو  و  می کنند  کنترل  را  بیتکوین 
امکان  این  اتریوم را در اختیار دارند.  از زنجیرۀ بلوکی  ۵۰درصد 
برای چنین استخرهای استخراجی وجود دارد که برای شکل گیری 

انشعابی دیگر از زنجیرۀ بلوکی با یکدیگر تبانی کنند.
استخراجگران  برای  مقرراتی  تنظیم  با  می توانند  دولت ها 
بر  مبتنی  سیستم های  عملکرد  در  استخراج  استخرهای  و 
زنجیرۀ بلوکی تأثیر بگذارند و تا حدودی آن ها را کنترل کنند. اگر 
نکند،  پیروی  قوانین  از  کاربردی  نرم افزار  یا  شبکۀ زنجیرۀ بلوکی 
تا  کنند  مجبور  را  استخراجگری  استخرهای  می توانند  دولت ها 
تغییرات خاصی در دستورالعمل های خود اعمال کنند و یا حتی 
دستگاه ها  حتی  یا  اشخاص  سازمان ها،  کاربردی،  نرم افزارهای 
درصورتی که  می توانند،  همچنین  دولت ها  کنند.  مسدود  را 
قراردادهای  فقط  و  کنند  پیروی  قوانین  از  استخراجگران 
کنند،  پردازش  دارد  مطابقت  قانونی  الزامات  با  که  را  هوشمندی 
طرح های تشویقی خاصی )مانند محدودسازی مسئولیت( برای 
منصرف کردن   به منظور  دولت،  بگیرند.  نظر  در  استخراجگران 

1. Ethereum

گزینه های  غیرقانونی،  نرم افزارهای  حمایت  از  استخراجگران 
آن ها  که  زمانی  هر  در  را  استخراجگران  جریمۀ  یا  مالیات  وضع 
مبتنی  یا دستگاه های غیرقانونی  به سیستم ها  تراکنش های مربوط 

بر زنجیرۀ بلوکی را پردازش کنند در اختیار دارد. 
استخرهای  و  استخراجگران  برای  قوانین  وضع  بااین حال، 
فعالیت  دولت ها  اگر  حتی  نیست.  ساده ای  کار  استخراجگری 
این مقررات ممکن  استخراجگران را در چند کشور کنترل کنند، 
و  جهانی  زنجیرۀ بلوکی  ذات  زیرا  باشد،  لازم  کارایی  فاقد  است 
زنجیرۀ بلوکی  یک  پروتکل  در  اساسی  تغییر  است.  غیرمتمرکز 
اگر  و  برسد  اجماع  به  موردنظر  شبکۀ  که  است  آن  نیازمند 
در  استخراجگری  استخرهای  یا  استخراجگران  از  کافی  تعداد 
باشند،  مستقر  نیست  قوانین  از  متأثر  که  قضایی ای  حوزه های 
به  گونه ای  به   یا  کند  پیدا  انشعاب  می تواند  شبکۀ زنجیرۀ بلوکی 
کار خود ادامه دهد که گویی این مقررات وجود ندارد. همچنین، 
استفادۀ  بین  نتوانند  استخراجگران  است  ممکن  که  حقیقت  این 
ازجمله  قائل شوند  تمایز  از شبکۀ زنجیرۀ بلوکی  نامعتبر  و  معتبر 
استخراجگران  برای  باوجودآنکه  است.  حیطه  این  نگرانی های 
امکان درک معتبر بودن یا نبودن یک تراکنش از لحاظ رمزنگاری 
خدمات  ارائه دهندگان  برخلاف  است  ممکن  دارد،  وجود 
بازرسی  نظیر  فناوری هایی  از  استفاده  با  می توانند  اینترنتی ـ که 
کنند ـ توانایی  رصد  اینترنت  روی  حدی  تا  را  ترافیک  عمیقْ 
در  جاری  غیرقانونی  یا  قانونی  تراکنش های  شناسایی  برای  لازم 
شبکۀ زنجیرۀ بلوکی را نداشته باشند و نتوانند هدف جامع چنین 

تراکنش هایی را بدون اطلاعات زمینه ای درک کنند.

۲.وضعمقرراتبرواسطهها

یکی از راه های قانونمندسازی سیستم های غیرمتمرکز وضع قانون 
و  اطلاعاتی  واسطه های  انتقال،  لایه های  واسطه ها ـ ازجمله  بر 
واکاوی  ذیل  در  که  زنجیرۀ بلوکی ـ است  بر  مبتنی  واسطه های 

خواهند شد.

1-۲.لایههایانتقال

لایه های انتقال2 موجود بر اینترنت مدت هاست که جزو حیطه های 
شناخته شده ای محسوب می شوند که برای قانون گذاری آماده اند. 
دولت ها می توانند از ارائه دهندگان خدمات اینترنتی چون ابزاری 
اگرچه   .)Zittrain, 2003( کنند  استفاده  قانون گذاری  برای 

کامپیوتری است.  در شبکه های    TCP/IP سوم الگوی لایۀ  Transport layer؛   .2
بین مبدأ و مقصد و همچنین کنترل جریان  ارتباطی همتا به همتا  ایجاد  این لایه  وظیفۀ 
و کنترل خطا است. ارتباط بین دو دستگاه در این لایه مانند برقراری یک تونل مجازی 
و  مبدأ  پورت های  و  آی پی  وجود  ارتباط  هر  ایجاد  لازمۀ  است.  دستگاه  دو  این  بین 
مقصد است. وجود آی پی ها برای عمل مسیریابی در لایۀ پایین تر ضروری است و به 
کمک پورت ها می توان مشخص کرد که چه برنامه هایی در لایه  های بالاتر این بسته را 

هستند.  UDP و   TCP این لایه ارسال کرده اند. پروتکل های اصلی 
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ممکن است اینترنتِ منصفانه توزیع شده در اختیار همگان باشد، 
 محدودند و به راحتی می شود 

ً
ارائه دهندگان خدمات اینترنتی غالبا

قابلیت  که  است  شده  سبب  موضوع  این  و  کرد  شناسایی شان 
چین  نظیر  کشورها  از  برخی  چنان که  باشند.  داشته  قانون گذاری 
با استفاده از اِعمال زور و محدودیت های قانونی از ارائه دهندگان 
خدمات اینترنتی خواسته  است تا ترافیک اینترنت خود را پالایش و 

مطالب غیراخلاقی و حساس از نظر سیاسی را حذف کنند.
اینترنت  اتصال  به  بنیادی  به طور  بلوکی  زنجیرۀ  شبکۀ 
بنابراین،  دارد.  قرار   TCP/IP  1 پروتکل  رأس  در  و  است  وابسته 
مدیریت  برای  ابزاری  می توانند  اینترنت  سرویس  ارائه دهندگان 
باشند.  جدید  غیرمتمرکزِ  خودمختارِ  سیستم های  این  کنترل  و 
ارائه دهندگان  که  معناست  بدان  بلوکی  زنجیرۀ  ذاتی  شفافیت 
میزبان  نام  یا  آی پی2  آدرس  طریق  از  می توانند  اینترنتی  خدمات 
به شبکۀ زنجیرۀ بلوکی وصل شده  رایانه  کدام  که  کنند  مشخص 
است و در برخی موارد حتی داده های ثبت شده روی زنجیرۀ بلوکی 
را نیز تحلیل کنند. بر همین اساس، دولت ها می توانند هم زمان با 
گسترش زنجیرۀ بلوکی ارائه دهندگان خدمات اینترنتی ای را که در 
مرزهای خود فعالیت می کنند ملزم کنند تا داده های خاصی که از 
آن هدایت می شود مسدود  به  یا  بلوکی وارد می شود  یک زنجیرۀ 
بلوکی   زنجیره های  در  اجراشده  تراکنش های  بین  اینکه  یا  و  کنند 

خاصی ـ بسته به منبع یا مقصد موردنظر ـ تمایز قائل شوند.
که  کرد  توجه  بایستی  نیز  رمزنگاری شده  ارزهای  عرصۀ  در 
از  استفاده  با  زنجیرۀ بلوکی  نرم افزارهای  با  تعامل کنندگان  اگرچه 
را  خود  هویت  می توانند  ناشناس سازی  روش های  و  رمزنگاری 
حاضر  درحال  اتریوم  و  بیتکوین  به  مربوط  ترافیک  کنند،  پنهان 
امکان  اساس  همین  بر  و  است  باقی  مانده  رمزگذاری  بدون 
نظارت های قانونی بر آن ها وجود دارد. علاه براین، تعیین مقررات 
برای ارائه دهندگان خدمات اینترنتی می تواند بر بخش چشمگیری 
بنابراین،  تأثیر بگذارد.  از ترافیک موجود در شبکۀ زنجیرۀ بلوکی 
دسترسی پذیریِ عمومی به  خدمات خاص زنجیرۀ بلوکی محدود 
است و این مسئله می تواند سبب ایجاد محدودیت برای کاربران 

بالقوۀ این سیستم ها شود.

بر  مبتنی  شبکهٔ  یک  در  موجود  کامپیوترهای  ارتباط  برای  استاندارد  است  پروتکلی   .1
می شود.  استفاده  بزرگ  شبکه های  در  ارتباط  برای  فوق  پروتکل  از   .۲۰۰۰ ویندوز 
سازماندهی  مجزا  لایۀ  چهار  در  که  متعددی  پروتکل های  طریق  از  ارتباط  برقراری 
شده اند میسر می شود. هریک از پروتکل های موجود در پشتۀ TCP/IP وظیفه ای خاص 
یک  در  است  ممکن  ارتباط،  یک  ایجاد  ارتباط( دارد. در زمان  )برقراری  این زمینه  در 
قابلیت   TCP/IP پشتۀ کنند.  برقرار  ارتباط  یکدیگر  با  برنامه ها  از  زیادی  تعداد  لحظه 
تفکیک و تمایز یک برنامۀ موجود روی کامپیوتر با سایر برنامه ها را دارد و پس از دریافت 
داده ها از یک برنامه آن ها را برای برنامۀ متناظر موجود روی کامپیوتر دیگر ارسال می کند. 
نحوۀ ارسال داده توسط پروتکل TCP/IP  از محلی به محل دیگر به فرایند ارسال یک 

نامه از شهری به شهری دیگر شبیه است.

2. IP

۲-۲.واسطههایاطلاعاتی

تا  دارند  را  قدرت  این  دولت ها  انتقال دهنده،  لایه های  بر  علاوه 
قوانین را از طریق واسطه های اطلاعاتی اِعمال کنند. برای مثال، 
دولت ها می توانند موتورهای جست وجو و شبکه های اجتماعی را 
به نرم افزارهای زنجیرۀ بلوکی  یا توزیع پیوندها  از فهرست گذاری 
شبکه های  همۀ  در  علاوه براین،  بازدارند.  نامطلوب  و  غیرقانونی 
طریق  از  تا  است  نیاز  ثالث  گروه های  حمایت  به  زنجیرۀ بلوکی 
و  پردازش  را  تراکنش ها  که  استخراجگرانی  به  لازم  کارمزد  آن ها 
شبکه  را حفظ می کنند پرداخت شود. اگرچه همواره ممکن است 
خبردار  برخط  نرم افزارهای  وجود  از  کلامی  ارتباط های  در  افراد 
شوند، واسطه های اطلاعاتی ـ نظیر موتورهای جست وجو ـ در 
می شود  و  دارند  بسزایی  سهم  شبکه ها  این  ترویج  و  کشف 
و  کرد  زنجیرۀ بلوکی جلوگیری  نرم افزارهای  یافتن  از  آن ها  توسط 
آن  امر  این  نتیجۀ  کرد.  محدود  را  فناوری  این  گسترش  امکان  یا 
است که، با محدود ساختن واسطه های اطلاعاتی، میزان کشف و 
ترویج این شبکه ها کاهش می یابد و درنتیجه به کاهش گروه های 
با کاهش  منتهی خواهد شد که درنهایت  )ثالث(  مشارکت کننده 
و  می شود  کاسته  ایشان  تعداد  از  استخراجگران  دریافتی  کارمزد 

امنیت شبکه با تهدید جدی مواجه خواهد شد.
محتواهای  و  فعالیت ها  می توان  راهبرد  این  با  حقیقت،  در 
 
ً
 اتحادیۀ اروپا اخیرا

ً
غیرقانونی برخط و نامطلوب را کنترل کرد. مثلا

به تصویب قوانینی برای واسطه های اطلاعاتی روی آورده است تا 
با قانون »حق فراموش شدن«3 از حقوق حریم خصوصی صیانت 
گزارشی  در  امریکا4  سینمایی  انجمن  خصوصی،  بخش  در  کند. 
و  پالایش  هدف  با  گوگل،  بر  فشار  اعمال  برای  را  خود  اقدامات 
با کمک  و  نشر، مطرح کرده  دارای حق  پیوند های مطالب  حذف 
کنگرۀ امریکا توانسته قوانینی را وضع کند تا با پیروی از احکام و 
 Brandom,( .دستورهای دادگاه ها تخطی های برخط متوقف شود
در  توییتر،  و  فیسبوک  نظیر  بزرگ،  اطلاعاتی  واسطه های   )2016
برابر فشارهای بیرونی تاب تحمل نداشتند و اکنون پست هایی را که 
ممکن است القاکنندۀ رفتارهای نادرست باشد یا با  عنوان »اخبار 
جعلی« مطرح شده باشد حذف می کنند )Cristina, 2015(. در 
حالت مشابه، اگر دولت ها شبکه های زنجیرۀ بلوکی یا اپلیکیشن ها 
را بیش ازاندازه خطرناک در نظر بگیرند، ممکن است بتوانند، با این 
امید که یافتن یا دسترسی به این سیستم ها برای افراد سخت تر شود، 
قوانین یا مقررات خاصی را وضع کنند و واسطه ها را ملزم به حذف 

اطلاعات از روی سرویس های زنجیرۀ بلوکی کنند.

بر  در  را  اطلاعاتی  و  است  خصوصی  حریم  دربارۀ  right to be forgotten؛   .3
دیگران  دید  معرض  گوگل در  مانند  وب اینترنتی  جست وجوی  موتورهای  که  می گیرد 
قرار می دهند. بنا بر این حق، کسانی که از اینترنت استفاده می کنند »حق فراموش شدن« 

شود. حذف  را  اطلاعاتشان  بخواهند  و…  گوگل  از  افراد می توانند  و  دارند 

4. Motion Picture Association of America
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۳-۲.واسطههایمبتنیبرزنجیرۀبلوکی

هم زمان با گسترش و ترویج شبکه های زنجیرۀ بلوکی، کسب  وکارها 
و سرویس های جدیدی نیز بر مبنای زنجیرۀ بلوکی شکل گرفته اند 
و به تدریج برای اجرای قوانین و مقررات دولتی به اندازۀ کافی رشد 
شد،  جامعه  وارد  اینترنت  اولین بار  برای  که  زمانی  کرد.  خواهند 
پیوسته ادعاهایی مطرح می شد که این شبکۀ جهانی ممکن است 
 .)Shapiro, 1998( به  واسطه زدایی در همۀ سطوح منجر شود
با این حال، همچنان که پذیرش اینترنت گسترش یافت، مشخص 
شد با وجود آنکه اینترنت سبب شده است به برخی واسطه ها دیگر 
نیازی نباشد، باعث شکل گیری واسطه های جدیدی شده است که 
 .)Bambauer, 2013( امکان وضع قوانین برای آن ها وجود دارد
نیز  زنجیرۀ بلوکی  بر  مبتنی  برنامه های  درزمینۀ  مشابهی  الگوی 
درحال ظهور است و بر اساس این فناوری جدید کسب وکارهایی 

برای ارائۀ انواع واسطه ها درحال شکل گیری هستند.
 همۀ سرویس های متکی بر زنجیرۀ بلوکی خودمختار نیستند. 
 اطلاعات را از زنجیرۀ بلوکی می خوانند 

ً
برخی از سیستم ها صرفا

و، درعین حال، دیگر سرویس ها فقط تا حدی برای عملیات خود 
، برخی از شرکت های بزرگ 

ً
زنجیرۀ بلوکی را به کار می گیرند. مثلا

که سرویس های »کیف پول« را توسعه می دهند و این سرویس ها 
ایجاد حساب و ارسال و دریافت ارزهای دیجیتال نظیر بیتکوین و 
اتریوم را برای مردم راحت تر می کنند. همچنین، تبادلات متمرکز 
ارز  تا  قادر می سازد  را  افراد  توسعه می یابد و همین موضوع  دارد 

دیجیتال را به دلار، یورو یا دیگر ارزهای رایج تبدیل کنند. 
آیا این سرویس ها  در آغاز، پرسشی در این باره وجود داشت که 
تحت شمول قوانین و مقررات مالی موجود قرار خواهند گرفت یا 
خیر. در اواسط سال ۲۰۱۳، دولت امریکا لایحه ای قانونی دربارۀ 
تبادل ارز دیجیتال مطرح کرد که بر اساس آن درصورتی که فعالیت 
این ارزها با مجوزهای لازم و اجرای سیاست های ضد پول شویی در 
امریکا همراه نباشد، اجازۀ فعالیت نداشته باشند. در برخی ایالت ها 
نظیر نیویورک از این لایحه پیروی شد و قوانین خاص زنجیرۀ بلوکی 
را تصویب کردند. جامعۀ هدف این لایحه افرادی بود که ارزهای 
دیجیتال را کنترل می کردند یا در جایگاه انتقال دهندۀ این نوع ارزها 
بودند. امروزه، تبادل و ذخیره سازی ارزهای دیجیتال به طور فزاینده ای 
شبیه دیگر ارزها شده است و مانند آن ها ارزش را ذخیره می کند. 
اکنون، بسیاری از سرویس های واقع در امریکا تا حد زیادی برای 
می کنند.  تلاش  پول  انتقال  قوانین  و  ضدپول شویی  قوانین  اِعمال 
قضایی،  حوزه های  در  آن ها  گسترش  و  جدید  واسطه های  رشد  با 
دولت ها می توانند بر این نقاط فشار وارد کنند تا قوانین محلی اعمال 
شود. اپراتورهای متمرکزی که بر زنجیرۀ بلوکی متکی اند یا دسترسی 
به شبکه های زنجیرۀ بلوکی را کنترل می کنند باید به پیروی از قوانینی 
مثل تعهدات مربوط به ممانعت از بروز رفتارهای ناپسند یا الزاماتی 

نظیر خودداری از پردازش تراکنش های خاص مجبور شوند. 

۳.وضعمقرراتبرتوسعهدهندگان

یکی از راه های وضع قانون در عرصۀ سیستم های غیرمتمرکز وضع 
سخت افزارها  تولیدکنندگان  برای  همچنین  و  د 

ُ
ک برای  مقررات 

است که در ذیل بررسی خواهد شد.

1-۳.وضعمقرراتبرکدومعماری

برای دولت ها ممکن است تا قوانینی را برای گروه های توسعه دهندۀ 
کنند.  وضع  هوشمند  قراردادهای  و  زنجیرۀ بلوکی  پروتکل های 
است،  قانون  اعمال  برای  قدرتمند  ابزاری  د 

ُ
ک که  مدت هاست 

چراکه سیستم های فناورانه نظیر اینترنت ویژگی های ذاتی فضاهای 
فیزیکی را ندارند و در ساختار خود به کد وابسته اند و از این طریق 
کنند  فعالیت  آن  در  کاربران می توانند  است که محدوده هایی که 

.)Solum and Chung, 2004( مشخص می شود
کد  بر  خود  عملیات   تعریف  برای  زنجیرۀ بلوکی  ازآنجا که 
دربارۀ چگونگی  بگیرند  متکی است، دولت ها می توانند تصمیم 
قوانینی  هوشمند  قراردادهای  و  زنجیرۀ بلوکی  نرم افزارهای  ایجاد 
وضع کنند تا به این صورت در چگونگی استفاده از این سیستم ها 
می توانند  قوانین جدید  مثال،  برای  بگذارند.  تأثیر  آن ها  توسعۀ  و 
توسعه دهندگان را مجبور کند تا ویژگی های خاصی را در پروتکل 
غیرفعال کردن  امکان  دولت  تا  کنند  وارد  زنجیرۀ بلوکی  اساسی 
کاربردی  نرم افزارهای  تعلیق  یا  خودمختار  هوشمند  قراردادهای 

مبتنی بر زنجیرۀ بلوکی را داشته باشد.
جایگزین،  راهکار  یک  به عنوان  می توانند  قانون گذاران 
خودمختار  سیستم های  استقرار  و  ایجاد  برای  را  توسعه دهندگان 
برای  را  مشوق هایی  و  کنند  معرفی  مسئول  زنجیرۀ بلوکی 
کاهش خطر  با هدف  دقیق  راستای عمل  کردن  در  توسعه دهندگان 
آسیب ها در نظر بگیرند. دولت ها می توانند مانند سایر محصولات 
راهبردی سیستم نظارتی مبتنی بر مجوز یا دستورالعمل کنترل را اعمال 
کنند. در این سیستم ها، گروه ها پیش از استفاده از قرارداد هوشمند یا 
زنجیرۀ بلوکی، وارد فرایند تأیید می شوند. در چنین شرایطی، نهادی 
متمرکز می تواند استفاده های بالقوه را بررسی کند و مثبت تصمیم 
بگیرد که آیا عموم جامعه اجازه دارند تا با فناوری های زنجیرۀ بلوکی 
تعامل داشته باشند یا خیر. بخشی از این رویکرد می تواند چنین باشد 
که عمدی  را  یا شرکت هایی  توسعه دهندگان  قانون گذاران حتی  که 
نرم افزارهایی برای کمک و شراکت در اجرای فعالیت های غیرقانونی 
توسعه می دهند تحت پیگرد قانونی قرار دهند. در سال ۱۹۹۹، وقتی 
»ویروس ملیسا«1 از یک گروه خبری غیراخلاقی منتشر شد و بیش 
از ۱٫۲ میلیون رایانه را آلوده کرد، دادگاه ها و مأموران مربوط پرونده 
را پیگیری کردند و، به علت گسترش این ویروس، طراح ویروس با 

اتهامات کیفری مواجه و به حبس محکوم شد.

1. Melissa Virus
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توسعه دهندگان  برای  قوانین  بااین حال، قدرت دولت در وضع 
و  نیمه ناشناس  ذات  به واسطۀ  و  نیست  نامحدود  نرم افزاری 
قانون ـ مثل  حمایت های  برخی  نیز  و  بلوکی  زنجیرۀ  بی واسطۀ 
متمم اول قانون اساسی ایالات متحدۀ امریکا ـ این قدرت محدود 
شده است. بااین حال، حمایت های قانونی نیز با محدودیت همراه 
است و اگر کد بیش ازاندازه خطرناک در نظر گرفته شود یا از لحاظ 
الگو غیرقانونی باشد، دادگاه در رد دفاعیۀ مربوط به توسعه دهندگان 
این کد هیچ تردیدی به خود راه نمی دهد. برای نمونه، در نهمین 
تصمیم  امریکا ـ مندلسون،1  اساسی،  قانون  اصلاح  گردهمایی 
تحلیل  و  ثبت  به  که  نرم افزارهایی  توسعه دهندگانِ  تا  شد  گرفته 
شرط بندی در ورزش کمک می کنند مجرم شناخته شوند و جرم 
این  چون  شود،  ذکر  شخصی«  اموال  سر  بر  »شرط بندی  آن ها 

نرم افزار هدفی غیر از تسهیل شرط بندی غیرقانونی ندارد.
قوانینی  برای توسعه دهندگان زنجیرۀ بلوکی  اگر دولت بخواهد 
وضع کند، ممکن است برخی از کدها، به واسطۀ متمم اول قانون 
اساسی ایالات متحدۀ امریکا، حفاظت شوند، در حالی که ممکن 
نگیرند.  قرار  حمایت  این  مشمول  دیگر  کدهای  برخی  است 
برای  که  غیرمتمرکزی  الکترونیکِ  تجارت  بازارهای  مثال،  برای 
غیرقانونی  محصولات  اما  می شوند،  استفاده  روزانه  اقلام  تبادل 
چون مواد مخدر یا سلاح نیز دارند، ممکن است تحت حمایت 
باعث  زیرا  گیرند،  قرار  ایالات متحده  اساسی  قانون  اول  متمم 
تسهیل اقدامات قانونی و غیرقانونی می شوند. برعکس، بازارهای 
پیش بینی غیرمتمرکز و تبادلاتی که معامله های دودویی را تسهیل 
می کند، به علت نقض احتمالی قوانین موجود ـ نظیر قانون تبادل 
و دادوستد ـ ممکن است توسعه دهندگان را در معرض مسئولیت 

بالقوۀ اقدامات غیرقانونی قرار دهد.
علاوه بر مسائل مرتبط با متمم اول قانون اساسی ایالات متحدۀ 
امریکا، پرسشی دربارۀ بین المللی بودن مطرح می شود. از آنجا که 
دولت  توانایی  می کند،  فعالیت  جهان  سطح  در  زنجیرۀ بلوکی 
برخلاف  در سراسر شبکه محدود خواهد شد.  قوانین  اعمال  در 
سرویس های برخط موجود که اپراتورهای متمرکز می توانند به طور 
معرفی  کد  در  را  جدیدی  محدودیت های  یا  ویژگی ها  یک جانبه 
غیرمتمرکز  به شیوه ای  بلوکی  زنجیرۀ  شبکه  بر  حاکم  کد  کنند، 
در  تغییری  نوع  هر  می شود.  اجرا  توزیع شده  توافق  طریق  از  و 
اکثر  پشتیبانی  به  بلوکی  زنجیرۀ  پروتکل  یا  هوشمند  قرارداد 

شبکۀ زنجیرۀ بلوکی نیاز دارد.
بخواهند  بلوکی  زنجیرۀ  توسعه دهندگان  از  دولت ها  اگر  حتی 
یا  کاربران  نمی توانند  کنند،  خود  کد  وارد  را  خاصی  ویژگی های 
دیگر عاملان خصوصی را مجبور کنند تا این ویژگی ها را در خارج 
محدودیت های  اگر  بپذیرند.  دولت ها  قضایی  حوزۀ  مرزهای  از 

1. United States v. Mendelsohn

دولتی سخت، ناکارآمد یا غیرمنصفانه باشد، استخراجگرانی که از 
شبکۀ زنجیرۀ بلوکی پشتیبانی می کنند می توانند این احکام را کنار 
بگذارند، از نصب نرم افزارهایی که چنین قوانینی را وارد کد می کند 
انصراف دهند، یا از پردازش تراکنش ها یا کد قراردادهای هوشمندی 

که بر اساس این قوانین اجباری شده اند خودداری کنند.
بر  را  مسئولیت هایی  یا  محدودیت ها  دولت ها  اینکه  برای 
توان  قانون گذاری  بایستی  کنند  اعمال  نرم افزار  توسعه دهندگان 
قراردادهای  و  زنجیرۀ بلوکی  نرم افزارهای  خالقان  شناسایی 
 به 

ً
هوشمند را داشته باشد؛ وظیفه ای که امکان پذیر است اما غالبا

یک  است.  چالش برانگیز  زنجیرۀ بلوکی  نیمه ناشناس  ذات  سبب 
راهکار دولت به منظور شناسایی گروه های مرتبط این خواهد بود 
که همۀ خالقان نرم افزارهای زنجیرۀ بلوکی و قراردادهای هوشمند 
مرتبط با آن ها و طراحی شان را در یک پایگاه دادۀ جست وجوپذیر 
ثبت  کند. این پایگاه داده مخزنی قابل ردیابی از نرم افزارهای زنجیرۀ 
بلوکی فعلی است. اگر یکی از این نرم افزارها در نتیجۀ نقص در کد 
یا عیب در کارکرد نرم افزار کاربردی باعث ایجاد آسیبی به شخص 
ثالث یا گروه ثالثی شود، گروه های مرتبط می توانند توسعه دهنده 
را شناسایی و اقدامات لازم برای بازیابی خسارت یا تحقق حقوق 

قانونی را انجام دهند.
چنین رویکردی بر اساس این حقیقت محدود می شود که در 
مقابله با توسعه دهندگانی که در حوزه های قضایی متفاوت مستقر 
هستند و از ثبت نرم افزار روی این پایگاه امتناع می کنند برای دولت 
راهکار خاصی باقی نمی ماند. علاوه بر این، همان طور که ساتوشی 
قانونی  ناکاموتو2 نشان داد حتی کسانی که در یک حوزۀ قضایی 
مستقر هستند می توانند از روش های ناشناس سازی برای استفاده 
از نرم افزارهای کاربردی زنجیرۀ بلوکی به شیوه ای استفاده کنند که 

هیچ کس نتواند از این طریق به هویت واقعی آن ها پی ببرد.

۲-۳.تولیدکنندگانسختافزار

تولیدکنندگان  بر  مقررات  قدرت وضع  از طرق مختلف،  دولت ، 
سخت افزار ـ نظیر اینتل3 و سامسونگ ـ را دارد و می تواند آن ها را 
مجبور  کند تا اقدامات خاصی را به  منظور ردیابی یا توقف استفاده 
از نرم افزارهای زنجیرۀ بلوکی، قراردادهای هوشمند یا دستگاه هایی 
ازآنجا که  دهند.  انجام  می کنند  تسهیل  را  غیرقانونی  اقدامات  که 
تولیدکنندگان درگیر فرایندهای تجاری سنتی اند و با توجه به اینکه 
دولت ها جریان کالا در مرزهای خود را کنترل می کنند، دولت ها 
تاجران وضع  و  تولیدکنندگان  برای  را  مقرراتی  و  قوانین  می توانند 
به  به رعایت مقررات مربوط  ملزم  امریکا،  در  نمونه،  برای  کنند. 
سلامت، امنیت داخلی و مقررات محیط زیست هستند. به همین 
از کشور  برای فروش محصولات خود در خارج  ترتیب، تاجران 

2. Satoshi Nakamoto

3. Intel
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تولید  دنبال  به  که  افرادی  و  مقررات صادراتی اند  رعایت  به  ملزم 
دارو یا سایر تجهیزات پزشکی هستند باید پیش از فروش کالاها 
به مردم فرایندهای گستردۀ دریافت مجوز های قانونی را طی کنند.
اگر قراردادهای هوشمند در مسیر غلط قرار بگیرد یا سیستمی 
خودمختار تسهیل فعالیت های غیرقانونی را نتیجه دهد، دولت ها 
بر  مبتنی  دستگاه های  غیرفعال سازی  یا  کنترل  برای  کافی  قدرت 
را  شبکۀ زنجیرۀ بلوکی  کل  ناقص کردن  حتی  یا  زنجیرۀ بلوکی 
دولت ها  داشت.  خواهند  تولیدکنندگان  برای  مقررات  وضع  با 
می توانند مقرراتی برای محصولات تولیدشده وضع کنند و فروش 
تراشه های رایانه ای یا دیگر سخت افزارهای لازم برای استخراج  را 
آن ها  از شبکۀ زنجیرۀ بلوکی تصویب کنند.  پشتیبانی  در راستای 
می توانند انواع عملکردهایی را که تولیدکنندگان مجاز به رمزنگاری 
بر دستگاه های  قرارداد هوشمند حاکم  آن ها در یک  و کدنویسی 
تولیدکنندگان را  یا  بر زنجیرۀ بلوکی هستند محدود کنند و  مبتنی 
ملزم کنند که این ادوات را شامل »کلید قطع اضطراری1« یا »درِ 
پشتی2« کنند. دولت ها می توانند، مانند مسئولیتی که می توان برای 
برای هر  را  تولیدکنندگان  نظر گرفت،  نرم افزار در  توسعه دهندگان 
نوع خسارت ناشی از دستگاه های مبتنی بر زنجیرۀ بلوکی مسئول 
بدانند. آن ها همچنین می توانند تولیدکنندگان را ملزم کنند تا پیش 
است  غیرمتمرکز  پایگاه  دادۀ  بر  متنی  که  دستگاهی  هر  فروش  از 

مجوز دولتی دریافت کند.
اقدامی  هر  است  داده  نشان  تجربه  که  درهرصورت، همان گونه 
برای معرفی یک درِ پشتی یا کنترل دسترسی به نرم افزار و سخت افزار 
 Abelson et al.,( بود  فناوری همراه خواهد  ریسک تضعیف  با 
همۀ  تا  داشت  قصد  دهۀ ۱۹۹۰  در  امریکا  دولت   ،

ً
مثلا  .)2015

طراحی شده  تراشه ای  کند  مکلف  را  رمزی  ادوات  تولیدکنندگان 
توسط ناسا را در محصولات خود به کار گیرند. این کار به نهادهای 
دولتی این امکان را می داد تا مطالب ذخیره شده روی دستگاه ها را 
تراشه چندین  این  با گذر زمان مشخص شد که  رمزگشایی کنند. 
مذکور  سازوکار  از  تا  می سازد  قادر  را  افراد  و  دارد  امنیتی  حفرۀ 

سوءاستفاده کنند.

بر مبتنی بازارهای در مداخله یق طر از تنظیمگری .4

زنجیرۀبلوکی

بازار در رفتار طرف هایی  دولت ها می توانند از طریق مداخله در 
نرم افزارهای  یا  می کنند  استفاده  یا  پشتیبانی  زنجیرۀ بلوکی  از  که 
مبتنی  موجودِ  شبکه های  همۀ  تأثیرگذارند.  می دهند  توسعه  را  آن 
بر زنجیرۀ بلوکی در اقتصاد ریشه دارند. بر همین اساس گروه ها 
برای اجرای یک تراکنش باید کارمزد تراکنش را به استخراجگران 
تأیید و در زنجیرۀ بلوکی وارد کنند  اطلاعات را  تا آن ها  بپردازند 

1. Kill-switch

2. backdoor

آنکه  وجود  با  کنند.  اجرا  را  قرارداد هوشمند  محاسباتی  منطق  یا 
انتقال  واحد ـ نظیر  تراکنش  یک  برای   

ً
عموما کارمزدها  این 

اتریوم ـ ناچیز است، این میزان می تواند در قراردادهای هوشمندی 
که حاوی چندین گام منطقی است افزایش یابد.

کار  بلوکی  زنجیرۀ  روی  خودمختار  سیستمی  اینکه  برای 
ارز  و  شود  بهره مند  مرتبط  هوشمند  قراردادهای  از  بایستی  کند 
با  کند.  دریافت  را  خود  هزینه های  پوشش  برای  کافی  دیجیتالی 
با  تعامل  هر  می شود،  مطالبه  زنجیرۀ بلوکی  در  که  کارمزدهایی 
هر  و  بود  خواهد  اقتصادی  تراکنش  یک  درنهایت  زنجیرۀ بلوکی 
گروه شرکت کننده در آن بازیگری اقتصادی است. بنابراین، هزینۀ 
شبکه ـ ازجمله  شرکت کنندگان  رفتار  در  زنجیرۀ بلوکی  عملیات 
هوشمند  قرارداد  از  که  نرم افزاری  توسعه دهندگان  استخراجگران، 

استفاده می کند و کاربران نهایی ـ تأثیر می گذارد.
این ویژگی ها وضع قوانین برای زنجیرۀ بلوکی را مشابه با وضع 
دولت  یک  که  همان طور  می کند.  سنتی  بازارهای  برای  قوانین 
آن ها  ترویج  یا  خاص  رفتارهایی  از  جلوگیری  هدف  با  می تواند 
در قیمت کالا یا خدمات تأثیر بگذارد ـ مانند وضع مالیات برای 
سیگار یا ارائۀ یارانه به تولیدکنندگان کالاهای خاص ـ تغییر پویای 
بازار یک شبکۀ زنجیرۀ بلوکی نیز می تواند در رفتار همۀ بازیگران 
این شبکه تأثیرگذار باشد. دولت می تواند با اِعمال تغییرات جزئی 
قراردادهای هوشمند ـ مثل  اجرای  یا  داده  ذخیره سازی  هزینۀ  در 
افزایش یا کاهش هزینه ها ـ در چگونگی تعامل شبکه های زنجیرۀ 
 )Kesan and Shah, 2005( بگذارد.  تأثیر  یکدیگر  با  بلوکی 
مثل  تشویقی  طرح های  طریق  از  می تواند  دولت  مثال،  برای 
در  هوشمند  قراردادهای  کد  استقرار  و  اجرا  هزینه های  کم کردن 

میزان قانون مداری اثر بگذارد. 
برای آنکه رویکرد قانون گذاری دولت ها کارآمد باشد، دولت ها 
داشته  را  زنجیرۀ بلوکی  بازار  زیربنایی  پویایی  تغییر  توانایی  باید 
بر استخراج  این هدف تسلط  به  از راه های دستیابی  باشند. یکی 
تا  است  لازم  کار  اثبات  سازوکار  در  نمونه،  برای  است.  شبکه 
این  شود.  گرفته  دست  در  شبکه  محاسباتی  قدرت  از  ۵۱درصد 
تغییرات  اجرای  راستای  در  تا  کند  کمک  دولت  به  می تواند  امر 
و  اقتصادی  تشویقی  طرح های  متحول کردن  برای  لازم  پروتکلی 
ساختار پرداخت زنجیرۀ بلوکی گام هایی بردارد. بر همین اساس 
مشارکت کنندگانی که با این تغییرات موافق اند می توانند از پروتکل 
جدید پیروی کنند، در حالی که آن دسته از مشارکت کنندگان که با 
این تغییرات موافق نیستند می توانند انشعاب تشکیل دهند و یک 
امنیتی  از لحاظ   آسیب پذیرتر 

ً
احتمالا و  زنجیرۀ بلوکی کوچک تر 

ایجاد کنند. علاوه براین، از آنجا که بیشتر قدرت محاسباتی شبکه را 
دولت  کنترل می کند، می تواند کارمزد مرتبط با تراکنش های معتبر 
تراکنش های  با  مرتبط  کارمزد  و، درعین حال،  را کاهش  قانونی  و 
از  غیرقانونی  استفادۀ  طریق  این  از  تا  دهد  افزایش  را  غیرقانونی 
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زنجیرۀ بلوکی محدود شود.
ارزهای  ارزش  دستکاری  با  می توانند  همچنین  دولت ها 
بر  مبتنی  تراکنش های  اجرای  قیمت  در  ثانویه  بازار  در  دیجیتالی 
زنجیرۀ بلوکی تأثیر بگذارند. با وجود اینکه دولت توانایی اعمال 
در  پول ـ را  چاپ  یا  ارز  تزریق  سنتی ـ مثل  پولی  سیاست های 
شبکۀ زنجیرۀ بلوکی ندارد، بااین حال، می تواند به  منظور افزایش یا 
کاهش قیمت ارزهای دیجیتالی در بازاری آزاد از طریق خرید یا 
این  کند. درحال حاضر  زنجیرۀ بلوکی مداخله  در  ارز  آن  فروش 
رویکرد ازسوی دولت هایی اتخاذ می شود که به دنبال تأثیرگذاری 
در نرخ تبدیل ارزهای دستوری1 غیربومی هستند و به  گونه ای عمل 

می کنند که تورم در کشور افزایش نیابد. 
ارز  ارزش  می تواند  خارجی  ارز  نگهداری  و  خرید  با  دولت 
خارجی را نسبت به ارز ملی افزایش دهد، رقابت پذیری صادرات 
خود را بالا ببرد و، درعین  حال، طرح های تشویقی برای واردات 
خصوص  در  می توان  را  کار  این  دهد.  کاهش  را  خارج  از  کالا 
و  خرید  با  می توانند  دولت ها  داد.  انجام  نیز  دیجیتال  ارزهای 
دهند،  افزایش  را  ارز  بازاری  قیمت  دیجیتال  ارز  منابع  نگهداری 
و  استقرار  یا  معاملات  انجام  داده،  ذخیره سازی  هزینۀ  درنتیجه 
اجرای کد قراردادهای هوشمند روی زنجیرۀ بلوکی افزایش می یابد 
و میزان تعامل شرکت کنندگان در شبکه با یکدیگر و، درعین حال، 

پویایی خود بازار نیز تحت تأثیر قرار می گیرد. 
 استفادۀ کلی از زنجیرۀ بلوکی را هدف 

ً
اگرچه این رویکرد عمدتا

اِعمال  برای  رویکردی  چنین  از  می توانند  دولت ها  می دهد،  قرار 
فشار بر استخراجگران یا دیگر گروه های حامی شبکه برای ایجاد 
تغییر در پروتکل زنجیرۀ بلوکی استفاده کنند. برای مثال، دولت ها 
بیتکوین  تراکنش های  هزینۀ  افزایش  به  تهدید  از طریق  می توانند 
سبب افزایش فشار استخراجگران بر شبکه با هدف اِعمال تغییرات 
لازم به منظور توقف یا محدودکردن فعالیت غیرقانونی شوند. در 
قدرت  دولت  بدانند  واسطه ها  سایر  و  استخراجگران  اگر  واقع 
هزینۀ  افزایش  خود ـ مثل  تهدیدهای  اجرایی ساختن  برای  کافی 
داشته  قوی   بازدارنده ای  اثر  می تواند  امر  این  دارد،  تراکنش ـ را 
باشد و ممکن است درنهایت به تکامل پروتکل های زنجیرۀ بلوکی 

منتهی شود و افراد را از انجام فعالیت های غیرقانونی بازدارد.

عرفهای بر اثرگذاری یق طر از قانونمندسازی .5

اجتماعی

دولت ها می توانند از طریق شکل دهی به هنجار های اجتماعی ای 
در  نظم  حفظ  به  است  شده  تثبیت  زنجیرۀ بلوکی  جامعۀ  در  که 
طرف  از  درنهایت  بلوکی  زنجیرۀ  چراکه  بپردازند.  زنجیرۀ بلوکی 
هنجار های  اساس  همین  بر  و  می شود  پشتیبانی  و  اداره  مردم 

1. fiat currencies

اجتماعی ظرفیت تبدیل شدن به ابزار قدرتمند قانون گذاری را دارد. 
توافقِ  بر  خود  کار  ادامه  برای  بلوکی  زنجیرۀ  از آنجایی که 
توزیع شده متکی است، استخراجگران و دیگر گروه های پشتیبانی 
می کنند  پشتیبانی  غیرمتمرکز  داده ای  ساختارهای  این  از  که 
از  شوند.  مطمئن  اجتماعی  قواعد  یا  قوانین  کاربرد  از  می توانند 
در  تراکنش  پردازشگرهای  دیگر  و  استخراجگران  دیگر،  طرف 
یا  قوانین  اجرایی ساختن  قدرت  و  می کنند  عمل  قاضی  جایگاه 
ارزش ها را در شبکه زنجیرۀ بلوکی دارند. گره های شبکه می توانند، 
پس از آنکه تعداد کافی از آن ها بر سر اقدامی به توافق رسیدند، 
دهند.  انجام  غیرقانونی  فعالیت های  توقف  راستای  در  اقداماتی 
اجرای  طریق  از  تا  بگیرند  تصمیم  جمعی  می توانند  گروه ها  این 
مذکور  فرایند  در  خسارت  جبران  برای  پروتکل  در  لازم  تغییرات 
مداخله کنند و، به این صورت، تراکنش های خاصی را بازگردانند 

یا سانسور کنند یا کد خودمختاری را متوقف کنند. 
هنجار های  زنجیرۀ بلوکی  بر  مبتنی  مختلفِ  شبکه های  در 
نظر می رسد در جامعۀ  به  نمایان شده است.  اجتماعی  گوناگون 
و  است  قائل  ارزش  »تغییرناپذیری«  مفهوم  برای  شبکه  بیتکوین 
نکند.  تغییر  که  است  زنجیرۀ بلوکی ای  منتظر  که  مدت هاست 
بیتکوین  فرهنگی مشترک، شبکۀ  هنجار  این  وجود  با  بااین حال، 
دشواری هایی را در دستیابی به اجماع در خصوص این موضوع که 
چگونه بایستی تکامل یابد تا تعداد بیشتری از تراکنش ها حمایت 

شود دچار مشکل شده است. 
دیگر  ناشناسی  و  خصوصی  حریم  که  می رسد  نظر  به  چنین 
مونرو2  نظیر  زنجیرۀ بلوکی،  بر  مبتنی  نیروهای محرک شبکه های 
تکیه  بر  با  دیجیتال،  ارزهای  این  سازوکار  در  باشد.  ش،3 

َ
زیک و 

صفر،4  دانش  اثبات  و  حلقه ای  امضاهای  مخفی،  آدرس های 
به  اتریوم،  حریم خصوصی مطمئن تر محافظت می شود. جامعۀ 
کاربردی  نرم افزارهای  ساخت  برای  منعطف  ابزارهای  ارائۀ  دنبال 
بار  را چندین  اتریوم  پروتکل  بر زنجیرۀ بلوکی،  مبتنی  غیرمتمرکز 
اصلاح کرده است و زنجیرۀ بلوکی را برای واردکردن ویژگی های 
حالی  در  موضوع  این  است.  کرده  مواجه  انشعاب  با  اضافی 
موقعیت هایی  اندک  در  فقط  بیتکوین  شبکۀ  پروتکل  که  است 
بوده  نیاز  مقیاس پذیری  دربارۀ  نگرانی ها  یا  ایرادات  رفع  برای  که 
است تغییر کرده است )Miers et al., 2013(. اما آنچه اتریوم 
که  است  این  متمایز می کند  زنجیرۀ بلوکی  دیگر شبکه های  از  را 
زنجیرۀ بلوکی  پروتکل  در  اتریوم  جامعۀ  که  اساسی ای  تغییرات 
بهتر  تنظیم گری  و  فنی  الزامات  پیگیری  به منظور  اجرا کرده است 
هنجار های  از  استفاده  درنتیجه،  است.  بوده  شبکه  فعالیت های 

2. Monero

3. Zcash

4. zero knowledge proof
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اجتماعی با این کارکرد که ابزاری برای مداخلۀ مستقیم در راستای 
شکل دهی به فعالیت شبکه است صورت می گیرد. برای نمونه، در 
ماجرای هک سازمان مستقل غیرمتمرکز1 با اجماع جامعۀ اتریوم 
تصمیمی اتخاذ شد که بر اساس آن ارائۀ یک سافتفورک2 راه حل 
بااین حال،  شد.  دانسته  هک  این  از  ناشی  خسارت های  جبران 
با ارائۀ یک سافتفورک احتمال حملۀ  توسعه دهندگان دریافتند که 
در  اساس  بر همین  بیشتر خواهد شد،  از سرویس  محروم سازی 
انشعاب  ایجاد  از طریق  را  پروتکل  تغییر  تا  پایان تصمیم گرفتند 
در زنجیرۀ بلوکی اتریوم انجام دهند. این اتفاق منجر به جداسازی 

و پیدایی دو نوع اتریوم ـ اتریوم کلاسیک و اتریوم جدید ـ شد.
همان طور که در این رویداد مشاهده می شود، هنجارهای اجتماعی 
می تواند کارکردی ویژه در وضع قوانین شبکۀ زنجیرۀ بلوکی داشته 
باشد. دولت ها می توانند در هنجار های اجتماعی جوامع این شبکه ها 
تأثیر بگذارند تا غیرمستقیم قوانینی برای عملیات این شبکه ها وضع 
و  دربارۀ خطرات  اطلاعاتی  ارائۀ  با  دولت ها می توانند   ،

ً
مثلا کنند. 

مزایای این فناوری های نوظهور هنجارهای اجتماعی را شکل دهند، 
بگیرند  در این باره  آگاهانه تری  تصمیمات  بتوانند  مردم  به طوری که 
که آیا با سیستم زنجیرۀ بلوکی خاص تراکنش انجام دهند یا خیر. 
انواع  یا  باشند  داشته  اجرایی  اقدامات  می توانند  دولت ها همچنین 
خاصی از رفتارها را ممنوع کنند و سعی کنند تا مردم را متقاعد کنند 
که به شیوه ای خاص عمل کنند. دولت ها می توانند به فعالیت مستقیم 
در شبکۀ زنجیرۀ بلوکی بپردازند تا درنتیجه در حاکمیت شبکه حق 
رأی به دست آورند. آن ها همچنین می توانند برای کمک به شکل دهی 
رشد و توسعۀ فناوری با یکدیگر برای ایجاد کارگروه های رسمی یا 

سایر نهادهای بین المللی غیردولتی همکاری کنند.

نتیجهگیری

به علت  دولت ها  اگرچه  که  می شود  دریافت  شد  بحث  آنچه  از 
و  مداخله  امکان  زنجیرۀ بلوکی  سیستم های  غیرمتمرکز  ذات 
روش های  برخی  از  بهره گیری  با  ندارند،  را  مستقیم  قانون گذاری 
غیرمستقیم ـ مانند وضع قوانین برای مشارکت کنندگان، واسطه ها، 
و  زنجیرۀ بلوکی  بر  مبتنی  بازارهای  در  دخالت  توسعه دهندگان، 
شبکه ها  این  در  اجماع ساز ـ می توانند  گروه های  در  اثرگذاری 
مشارکت کنندگان  می توانند  دولت ها  مثال،  برای  کنند.  اثرگذاری 
در شبکه های زنجیرۀ بلوکی را برای اینکه به توسعه و پایداری این 
برخی  بروز  صورت  در  و  بدانند  مسئول  می کنند  کمک  شبکه ها 
مسئول دانستن  کنند.  خسارت  جبران  به  ملزم  را  آن ها  مشکلات 

DAO(Digital Decentralized Autonomous Organization  .1(؛»سازمان 
مستقل غیرمتمرکز« قراردادی پیچیده و هوشمند است که قرار بود به وسیلۀ آن تمام سیستم 
اتریوم دگرگون شود. درواقع قرار بود به این وسیله سرمایه مستقل سازی شود و در آینده ای 

نزدیک همۀ اپلیکیشن های مبتنی بر اتریوم تأمین مالی شود.

2. soft fork

افراد یکی از راه های مؤثر قانونمندسازی غیرمستقیم است، چراکه 
مسئول  آن ها  غیرقانونی  رفتارهای  بروز  صورت  در  می دانند  افراد 
عمال خود و مسئول غیرمستقیم اعمال دیگران خواهند 

َ
ا مستقیم 

امکان  که  موارد  از  برخی  در  قانون گذاری  از  این شیوه  البته  بود. 
پیش بینی خطر و فعالیت غیرقانونی وجود ندارد می تواند به بروز 

برخی از ناعدالتی های حقوقی منتهی شود.
دولت ها، در کنار وضع قوانین و مسئولیت برای افرادی که در توسعه 
و پشتیبانی شبکه های زنجیرۀ بلوکی سهم دارند، می توانند مقررات 
و الزامات خاصی را برای واسطه ها وضع کنند. برای نمونه، دولت ها 
می توانند با وضع مقررات محدود کننده برای موتورهای جست وجو 
و شبکه های اجتماعی از تبلیغ و ترویج شبکه های خطرناک مبتنی 
بر زنجیرۀ بلوکی جلوگیری کنند. روش دوم در وضع مقررات برای 
واسطه ها شامل وضع قوانین برای ارائه دهندگان خدمات اینترنتی و 
ترافیک است و دولت ها با استفاده از اِعمال زور و محدودیت های 
تا  کنند  ملزم  را  اینترنتی  خدمات  ارائه دهندگان  می توانند  قانونی 
ترافیک اینترنت خود را پالایش و مطالب غیراخلاقی و حساس ازنظر 
نمایان  آنجایی  نخست  روش  دو  اهمیت  کنند.  حذف  را  سیاسی 
می شود که شبکه های غیرمتمرکز برای بقای خود به حضور فعال 
مشارکت کنندگان نیازمندند و کاهش میزان مشارکت کنندگان در اثر 
ناشناخته ماندن یک شبکه می تواند به مرگ و نابودی آن منتهی شود. 
ارائه دهندگان  برای  از طریق وضع مقررات  نیز مداخله  روش سوم 
این روش، دولت ها شرکت های  خدمات زنجیرۀ بلوکی است. در 
ملزم  دیجیتال ـ را  ارز  پول های  کیف  خدمت ـ مانند  ارائه دهندۀ 
می کنند تا به قوانین پایبند باشند و پس از انجام مراحل احراز هویت 
اشخاص به آن ها خدمت رسانی کنند. این روش به طورکلی کارایی 
بهتری دارد، چراکه بهره مندی از این خدمات برای مشارکت کنندگان 
به  توجه   با  دیگر  طرف  از  و  است  حیاتی  شبکۀ زنجیرۀ بلوکی  در 
محدود بودن شرکت های ارائه دهندۀ این خدمات دولت ها به راحتی 

امکان وضع قوانین برای آن ها را دارند.
کد  بر  خود  عملیات  تعریف  برای  زنجیرۀ بلوکی  ازآنجاکه 
ایجاد  چگونگی  دربارۀ  قوانینی  می توانند  دولت ها  است،  متکی 
تا  کنند  وضع  هوشمند  قراردادهای  و  زنجیرۀ بلوکی  نرم افزارهای 
به این صورت در چگونگی استفاده از این سیستم ها و توسعۀ آن ها 
مقررات  وضع  قدرت  مختلف  طرق  از  دولت ها  بگذارند.  تأثیر 
برای تولیدکنندگان سخت افزار را دارند و می توانند آن ها را مجبور 
از  استفاده  توقف  یا  ردیابی  به منظور  را  خاصی  اقدامات  تا  کنند 
دستگاه هایی  یا  هوشمند  قراردادهای  بلوکی،  زنجیرۀ  نرم افزارهای 
ازآنجاکه  دهند.  انجام  می کنند  تسهیل  را  غیرقانونی  اقدامات  که 
تولیدکنندگان درگیر فرایند های تجاری سنتی اند و با توجه  به اینکه 
دولت ها جریان کالا در مرزهای خود را کنترل می کنند، دولت ها 
تاجران وضع  و  تولیدکنندگان  برای  را  مقرراتی  و  قوانین  می توانند 
کنند. البته بایستی متوجه بود که این روش می تواند به بروز برخی 
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حفره های امنیتی در شبکه منتهی شود که ممکن است مشکلات و 
خطرات بسیاری را پدید آورد.

چهارمین روش آن است که دولت ها از طریق بازارهای مبادله ای 
حضور  طریق  از  دولت ها  روش  این  در  بپردازند.  تنظیم گری  به 
فعال در بازار مبادله و ذخیره سازی و استخراج ارزهای مختلف در 
قیمت ارزهای گوناگون مداخله می کنند و به منظور پیشبرد اهداف 
خود نوسانات قیمتی را پدید می آورند. این روش اگرچه یک روش 
کاربردی و اقتصادی است، روشی اصولی برای قانونمند سازی این 

شبکه ها نیست و بیشتر آن را روشی موقتی می توان ارزیابی کرد.
اجتماعی  هنجار های  در  تا  می گیرند  تصمیم  دولت ها  گاهی 
برای  قوانینی  غیرمستقیم  تا  بگذارند  تأثیر  شبکه ها  این  پیرامون 
عملیات این شبکه ها وضع کنند. برای مثال، دولت ها می توانند با 
نوظهور  فناوری های  این  مزایای  و  خطرات  دربارۀ  اطلاعاتی  ارائۀ 
بتوانند  مردم  به طوری که  دهند،  شکل  را  اجتماعی  هنجارهای 
تصمیمات آگاهانه تری دراین باره بگیرند که آیا با سیستم زنجیرۀ بلوکی 
خاصی تراکنش انجام دهند یا خیر. این روش نوعی فرهنگ سازی 
است که از روش های مؤثر و اصولی قانونمندسازی به شمار می آید 

و، علی رغم زمان بر بودن آن، اثرگذاری مطلوبی دارد.
رویکردهای  اغلب  می شود،  مشاهده  که  همان گونه  به طورکلی، 
پنج گانۀ قانون گذاری که در این نوشته از آن ها بحث شد راهکارهای 
ناقصی اند که اگرچه توان کاهش مخاطرات را دارند، ازبین برندۀ همۀ 
مخاطرات نیستند. به عبارت دیگر، اگر افراد به دنبال خلق یا استفاده 
یا خسارات  ایجاد آسیب  برای  قرارداد هوشمند  یا  بلوکی  از زنجیرۀ 
باشند، بعید است راهبردهای مطرح شده در این متن باعث دفع همۀ 
رفتارهای غیرقانونی شود. برخی از محدودیت های ذاتی که در بافت 
سیستم های مبتنی بر زنجیرۀ بلوکی وجود دارد سبب می شود نهادهای 
دولتی بتوانند رفتار توسعه دهندگان نرم افزار، سازندگان، عاملان بازار و 
دیگر واسطه ها را محدود و آن را ردیابی کنند، اما بایستی به این موضوع 
با وجود تلاش های  توجه داشت که همان طور که دولت نمی تواند 
خود اینترنت را به طور کامل بررسی کند تا همۀ فرصت ها برای ورود 
افراد مجرم و دیگر فعالیت های نامطلوب را حذف کند، دولت ها قادر 
را روی شبکۀ زنجیرۀ  فعالیت های غیرقانونی  بود که همۀ  نخواهند 
بلوکی متوقف کنند و، علی رغم اهرم های قانون گذاری که در اختیار 
دولت است، باز هم چنین مواردی به وقوع خواهد پیوست. بااین حال، 
در  اصولی  روشی  غیرمتمرکز  سیستم های  عرصۀ  در  فرهنگ سازی 
خصوص قانونمندسازی این شبکه ها است و، با توجه  به زمان بر بودن 
این روش، می توان سایر روش ها را برای راهکاری موقت در راستای 

کنترل شبکه ها به کار گرفت.
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Legislation for Blockchain-Based Decentralized Systems
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Abstract
One of the important issues raised in the field of blockchain networks and decentralized systems is 
the subject of legislation of these systems. Generally, governments can take action for legislation 
of these systems through five methods including “establishing rules for participants”, “establishing 
rules for intermediates”, “establishing rules for developers”, “establishing rules for blockchain-
based markets”, and “establishing rules through social norms”. However, it should be noted that all 
these approaches for legislation are imperfect strategies and the governments would not be able to 
completely stop all the illegal activities on blockchain network and the mentioned strategies would 
help in reducing the related crimes and hazards. 
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نقش نامه و فرم تعارض منافع

الف(نقشنامه

ب(اعلامتعارضمنافع

در جریان انتشار مقالات علمی تعارض منافع به این معنی است 
مجلات  سردبیران  حتی  یا  و  داوران  نویسندگان،  یا  نویسنده  که 
دارای ارتباطات شخصی و یا اقتصادی می باشند که ممکن است 
مقاله  یک  چاپ  در  آن ها  تصمیم گیری  بر  ناعادلانه ای  طور  به 
تأثیرگذار باشد. تعارض منافع به خودی خود مشکلی ندارد بلکه 

عدم اظهار آن است که مسئله ساز می شود.
بدین وسیله نویسندگان اعلام می کنند که رابطه مالی یا غیرمالی 
با سازمان، نهاد یا اشخاصی که موضوع یا مفاد این تحقیق هستند 
از  منظور  غیررسمی.  یا  رسمی  انتساب  و  رابطه  از  اعم  ندارند، 
پژوهانه،  دریافت  از  است  عبارت  جمله  از  مالی  انتفاع  و  رابطه 
افتخاری  سازمانی،  عضویت  سخنرانی،  ایراد  آموزشی،  گرنت 

اختراع، و  اشتغال، مالکیت سهام، و دریافت حق  یا غیررسمی، 
البته محدود به این موارد نیست. منظور از رابطه و انتفاع غیرمالی 
عبارت است از روابط شخصی، خانوادگی یا حرفه ای، اندیشه ای 

یا باورمندانه، و غیره. 
چنانچه هر یک از نویسندگان تعارض منافعی داشته باشد )و یا 

نداشته باشد( در فرم زیر تصریح و اعلام خواهد کرد:
نویسندۀ  ندارد.  منافعی  تعارض  الف هیچ گونه  نویسندۀ  مثال: 
دریافت  است گرنت  بوده  تحقیق  که موضوع  از شرکت فلان  ب 
کرده است. نویسندگان ج و د در سازمان فلان که موضوع تحقیق 
که  فلان  شرکت  در  و  داشته اند  افتخاری  سخنرانی  است  بوده 

موضوع تحقیق بوده است سهامدارند.

اظهار)عدم(تعارضمنافع:باسلامواحترام؛بهاستحضارمیرساندنویسندگانمقالههیچگونه

تعارضمنافعیندارد.
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